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Opis Modułu

W dzisiejszych czasach trudno wyobrazić sobie świat bez Internetu, a tym samym bez
cyberprzestrzeni. W świecie coraz bardziej uzależnionym od wykorzystania technologii,
cyberprzestrzeń jest jednym z najbardziej uderzających wyzwań XXI wieku. Wzrost
wykorzystania Internetu i liczby urządzeń, z których możemy uzyskać do niego dostęp,
stworzył liczne możliwości, ale także pojawienie się realnych i niepokojących zagrożeń.

Zatem... porozmawiajmy o bezpieczeństwie!

Moduł "BEZPIECZEŃSTWO" zawiera informacje dotyczące ochrony podczas korzystania z
nowych technologii, takich jak telefony komórkowe i komputery.
Poznasz kilka pojęć i procedur, które pomogą Ci bezpiecznie poruszać się w Internecie.

Dowiesz się o:

• Podstawowych pojęciach/terminach związanych z Internetem
• Ochronie urządzeń
• Ochronie danych osobowych i prywatności
• Ochronie zdrowia i dobrego samopoczucia



Symbole Kluczowe

DEFINICJE
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Tematy
TEMAT 1

Podstawowe pojęcia/terminy związane z Internetem

TEMAT 2

Ochrona urządzeń

TEMAT 3

Ochrona danych osobowych i prywatności

TEMAT 4

Ochrona zdrowia i dobrego samopoczucia



TEMAT 1: Podstawowe 

pojęcia/terminy związane z 

Internetem



Temat 1: Podstawowe pojęcia/terminy związane z Internetem

OVERVIEWZARYS OGÓLNY

Ten temat ma na celu przedstawienie podstawowych pojęć i terminów związanych z Internetem, aby ułatwić zrozumienie
kolejnych tematów dotyczących bezpieczeństwa.

Ponadto, znajomość podstawowych pojęć związanych z komputerami/telefonami komórkowymi i korzystaniem z
Internetu pomoże zrozumieć, na jakie niebezpieczeństwa jesteśmy narażeni i jak możemy zachować bezpieczeństwo
podczas korzystania z Internetu.

Dowiemy się, czym jest Zapora sieciowa, oprogramowanie antywirusowe i aplikacje, a także jakie są różnice między złośliwym
oprogramowaniem, oprogramowaniem szpiegującym, wirusami, robakami, trojanami itp., a także przyjrzymy się definicjom
Cyberprzemocy i cyberprzestępczości.



Czym jest zapora sieciowa (Firewall)?

•Jest to bariera obronna. Jej zadaniem jest blokowanie niechcianego lub szkodliwego ruchu danych i zezwalanie na dostęp tych 
programów, które nie są szkodliwe.

•Jest to opcja bezpieczeństwa działająca w oparciu o sprzęt* lub oprogramowanie**, która na podstawie zestawu reguł lub 
instrukcji przeprowadza analizę ruchu sieciowego w celu określenia, jakie operacje transmisji lub odbioru danych
można wykonywać.

• Zapora sieciowa to nazwa nadana urządzeniu w sieci komputerowej, które ma na celu zastosowanie
polityki bezpieczeństwa zdefiniowanej przez korporację do konkretnego punktu kontrolnego sieci" (KUROSE, 2010).

•Jak sama nazwa wskazuje, firewall (zapora sieciowa) jest jak ściana przeciwpożarowa, która zapobiega rozprzestrzenianiu się ognia 
na inne przegrody w budynku lub przestrzeni; w tym przypadku zapobiega rozprzestrzenianiu się transmisji danych.

*Sprzęt odnosi się do fizycznych i zewnętrznych części komputera.
** Oprogramowanie to zestaw programów i aplikacji, które umożliwiają pracę komputera; wewnętrzna część sprzętu.
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związane z Internetem



Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem

AKTYWNOŚCI:

- Plan lekcji nr 1



Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem

• Antywirusy to aplikacje, które wykrywają złośliwe programy, potrafią je usunąć lub poddać kwarantannie.

• Oprogramowanie antywirusowe stale analizuje komputer, programy lub aplikacje, które są zainstalowane, a także dyski flash.

• Program antywirusowy jest w dzisiejszych czasach fundamentalną częścią każdej infrastruktury komputerowej. Od stanowisk
roboczych do potężnych serwerów, od każdego komputera osobistego do najbardziej zaawansowanego centrum danych, w
zdecydowanej większości wszystkich, jedno lub więcej rozwiązań antywirusowych jest obecne. Odkąd ludzie zaczęli dzielić się
plikami i korzystać z usług sieciowych, wirusy, robaki i inne złośliwe treści stały się coraz częściej spotykane w komputerach.
[Richardson, 2008].

Czym jest oprogramowanie antywirusowe?



Oprogramowanie antywirusowe

- Gwałtowny wzrost wykorzystania Internetu z coraz większą
przepustowością danych doprowadził do sytuacji, w której
wirusy (jak również robaki i inne rodzaje złośliwej zawartości)
nieustannie pojawiały się i infekowały imponującą ilość
komputerów na całym świecie. [Emm, 2008; Chen & Robert,
2004; Kamluk, 2008].

AKTYWNOŚCI

- Plan lekcji nr 2

Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem

Examples



Program lub grupa programów zaprojektowanych, aby pomóc ludziom w 
wykonywaniu zadań na telefonie komórkowym / tablecie lub komputerze.

Aplikacje służą do wykonywania funkcji i ułatwiania działań.

Czym są aplikacje?
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Aplikacje są narzędziami, które można mieć w swoim telefonie
komórkowym (tak jak na komputerach).

Według technicznej definicji, aplikacja to oprogramowanie, które

zazwyczaj wiąże się z przetwarzaniem danych. Ten rodzaj

programu musi spełniać pewne wymagania, między innymi takie

jak wykonywanie funkcji, niezależnie od złożoności,

przetwarzanie danych w informacje, organizowanie zadań,

ułatwianie działań.

Aplikacje

Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem



Zdecydowana większość aplikacji jest darmowa, co oznacza, że nie musisz płacić za ich
pobranie i używanie. Istnieją jednak również aplikacje, które są sprzedawane, takie jak gry,
czasopisma, muzyka, książki, zaawansowane programy i kilka innych.

Niektóre z nich są instalowane fabrycznie, a inne są dostępne w Apple Store lub Play Store.

Aplikacje

Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem

Aplikacje mogą być przydatne na kilka sposobów. Mogą pomóc w rozwiązywaniu prostych problemów z życia

codziennego, jak na przykład wykonanie rachunku za pomocą aplikacji kalkulatora lub zapłacenie rachunku za

pomocą aplikacji banku. Mogą również służyć jako źródło informacji, na przykład mogą pomóc Ci dowiedzieć się

więcej o Twoim ulubionym artyście, znaleźć restaurację w mieście, które odwiedzasz, lub umożliwić Ci bezpośredni

kontakt z osobami lub sklepami i usługami, z których najczęściej korzystasz.

https://www.apple.com/app-store/
https://play.google.com/store?hl=pt_PT&gl=US


Instaluj tylko sprawdzone aplikacje, uzyskane w oficjalnych sklepach z aplikacjami. 
Nie wszystkie aplikacje są bezpieczne, ponieważ mogą zawierać złośliwe 
oprogramowanie.

Jeśli oferta wydaje się zbyt dobra, aby była prawdziwa, zachowaj ostrożność. Jeśli 

wiesz, że dana aplikacja lub usługa jest zwykle płatna, a znajdziesz darmową 

wersję, pamiętaj, że może ona zawierać wirusy.

AKTYWNOŚCI

- Plan lekcji nr 3
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Czym są złośliwe oprogramowania, wirusy, robaki i trojany?

• Złośliwe oprogramowanie to oprogramowanie, które uszkadza
urządzenia, wykradając dane osobowe. Często jest tworzone
przez hakerów*, którzy najczęściej wykorzystują nasze dane do
zarabiania pieniędzy.

• Istnieje wiele różnych rodzajów złośliwych oprogramowań:

• Wirusy: wirusy dołączają się do czystych plików i szybko się
rozprzestrzeniają. Mogą one uszkodzić centralne funkcje systemu
lub zniszczyć pliki;

Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem

* specjaliści komputerowi, którzy wykorzystują swoją wiedzę do popełniania wirtualnych przestępstw.



Czym są złośliwe oprogramowania, wirusy, robaki i trojany?

Robaki: atakują ogólną sieć urządzeń, lokalnie lub przez Internet.

Trojany/konie trojańskie: udają zaufane oprogramowanie, ukrywając się w
uszkodzonym oryginalnym oprogramowaniu. Zwykle "otwierają drzwi" dla
innego złośliwego oprogramowania.

Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem

AKTYWNOŚCI:

- Plan lekcji nr 4



- Cyberprzemoc to agresywne i celowe działanie prowadzone za

pośrednictwem zasobów elektronicznych, przez osobę lub grupę,

skierowane przeciwko ofierze, która nie może się łatwo bronić.

Agresor wielokrotnie wysyła lub publikuje osobiste treści dotyczące

innej osoby, działając w okrutny, wulgarny, zagrażający, zawstydzający

i szkodliwy sposób (Patchin & Hinduja, 2006).

Czym jest Cyberprzemoc?

Temat 1: Podstawowe pojęcia/terminy 
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• Przestępczość internetowa lub
cyberprzestępczość, jak się ją popularnie
nazywa, to nielegalne zachowania, które mają
miejsce przy użyciu komputerów i Internetu
(Rosa, 2002, s. 53-57).

• Do najczęstszych przestępstw należą piractwo,
pornografia dziecięca, przestępstwa przeciwko
godności, szpiegostwo i inne (Guimarães Neto,
2003, s. 69).

Czym jest cyberprzestępczość?

Temat 1: Podstawowe pojęcia/terminy 
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Jeśli padłeś ofiarą cyberprzemocy, powinieneś:

• Zachować spokój i na chłodno przeanalizować sytuację.

• W razie potrzeby poszukać pomocy psychologicznej.

• Zapobiegawczo unikać publikowania w Internecie osobistych informacji lub zdjęć.

• Rozważyć zawieszenie lub czasowe usunięcie swoich profili.

• Zablokować kontakty.

I ważne jest, aby pamiętać... Wszystko, co dzieje się w Internecie, pozostawia ślady. Dlatego należy zebrać jak
najwięcej informacji o wszystkich agresywnych zachowaniach, profilach agresorów, linkach do obraźliwych wpisów
i wszelkiego rodzaju treściach, które powodują Twoje zakłopotanie. Mając te materiały w ręku, można podjąć
odpowiednie kroki prawne: zgłosić to na policję lub do prokuratury.

Większość przypadków cyberprzemocy można rozwiązać poprzez mediację lub usunięcie treści, które kogoś

krzywdzą.

Temat 1: Podstawowe pojęcia/terminy 

związane z Internetem



Główne sieci społecznościowe posiadają już narzędzia do zgłaszania i usuwania treści, które
należą do tej kategorii przestępstw. Zobacz tutaj przykład polityki Facebooka.

Podczas korzystania z Internetu mogą pojawiać się okna z pytaniami i prośbami o podanie danych
osobowych. W przypadku wątpliwości lub podejrzeń, nie klikaj, nie odpowiadaj i nie udostępniaj.

AKTYWNOŚCI

- Plan lekcji nr 5

Temat 1: Podstawowe pojęcia/terminy 
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https://www.facebook.com/safety/bullying/teens


TEMAT 2:

Ochrona urządzeń



Temat 2: Ochrona urządzeń

OVERVIEWZARYS OGÓLNY

Celem tego tematu jest dostarczenie informacji dotyczących ochrony urządzeń i treści cyfrowych, jak
również zrozumienie ryzyka i zagrożeń w środowiskach cyfrowych.

Ochrona urządzeń ma zasadnicze znaczenie dla zapewnienia bezpieczeństwa osób i organizacji

chroniących dane, udostępniających i/lub współdzielących informacje, a nawet aktywa.

Dowiemy się o:

a) znaczeniu ochrony swoich urządzeń.

b) różnych krokach, które należy podjąć, aby chronić urządzenie.



Temat 2: Ochrona urządzeń

Dlaczego należy chronić sprzęt/urządzenia?

Jak włączyć/wyłączyć zaporę sieciową:
https://www.youtube.com/watch?v=1iEKetOKSo0 (PT)
https://www.youtube.com/watch?v=dlBgoVMXIWo (Eng)

Jak dokonać AKTUALIZACJI urządzenia:
https://www.youtube.com/watch?v=wCYzJPunCZM (PT – Windows na
komputery)
https://www.youtube.com/watch?v=66DcGd5N5Pw (PT – Tlm)
https://www.youtube.com/watch?v=53jhGJgh51k (Eng – Windows na
komputery)
https://www.youtube.com/watch?v=uzu4Jp7UFpI (Eng - smartfony)

Jak zainstalować/odinstalować program:
https://www.youtube.com/watch?v=2WHY7KiH3JI (PT)
https://www.youtube.com/watch?v=nbFWKuLujq4 (Eng)

https://www.youtube.com/watch?v=1iEKetOKSo0
https://www.youtube.com/watch?v=dlBgoVMXIWo
https://www.youtube.com/watch?v=wCYzJPunCZM
https://www.youtube.com/watch?v=66DcGd5N5Pw
https://www.youtube.com/watch?v=53jhGJgh51k
https://www.youtube.com/watch?v=uzu4Jp7UFpI
https://www.youtube.com/watch?v=2WHY7KiH3JI
https://www.youtube.com/watch?v=2WHY7KiH3JI
https://www.youtube.com/watch?v=nbFWKuLujq4
https://www.youtube.com/watch?v=nbFWKuLujq4


Temat 2: Ochrona urządzeń

Jakie kroki należy podjąć, aby zabezpieczyć sprzęt/urządzenie?

• Odpowiednia kontrola i stosowanie metod zarządzania bezpieczeństwem w celu utrzymania i obsługi
bezpiecznego serwera internetowego.

• Właściwe metody zarządzania są niezbędne do obsługi i utrzymania bezpiecznego urządzenia. Następujące
metody i zalecane środki kontroli to:

• Konfiguracja serwera oraz kontrola i zarządzanie zmianami/aktualizacjami.

• Ocena ryzyka i zarządzanie nim.

• Konfiguracje oprogramowania zgodne z polityką bezpieczeństwa systemu.

• Certyfikacja i akredytacja postępów/aplikacji.



Temat 2: Ochrona urządzeń

Ustaw hasła i utwórz kolejność blokowania ekranu, aby mieć pewność, że Twoje
urządzenie nie jest używane przez inne osoby.

Aktualizuj system operacyjny i programy antywirusowe/antyszpiegowskie na wszystkich

swoich urządzeniach. Utrzymuj aktywną zaporę sieciową.

AKTYWNOŚCI

- Plan lekcji nr 6
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Temat 3: Ochrona danych osobowych i prywatności

OVERVIEWZARYS OGÓLNY

• Głównym celem tego tematu jest dostarczenie informacji o tym, jak chronić dane osobowe i prywatność w
środowisku cyfrowym.

Zagadnienia, które zostaną poruszone obejmują: 1. Znaczenie ochrony danych osobowych; 2. Różne zachowania,

których należy przestrzegać, aby być bezpiecznym; 3. Znaczenie ochrony prywatności w środowiskach cyfrowych; 4.

Różne zachowania, mające na celu zachowanie prywatności.



Temat 3: Ochrona danych osobowych i 

prywatności

Prawo do ochrony danych (osobowych) wywodzi się z prawa do poszanowania życia 
prywatnego.

Dane osobowe obejmują nazwisko, adres i inne dane identyfikacyjne, takie jak numer 

ubezpieczenia społecznego, numer podatnika, numer paszportu, numer karty 

obywatela, a nawet numer klienta biznesowego, jak również numer telefonu, adres 

e-mail, brzmienie głosu umożliwiające dostęp do konta bankowego i inne, które ze 

względu na to, że są związane z daną osobą, umożliwiają jej identyfikację.

- Dyrektywa 95/46/WE z dnia 24 października 1995 r. ustanawia w art. 2(a) pojęcie danych osobowych jako "wszelkie
informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej ("osoby, której dane
dotyczą"); osoba możliwa do zidentyfikowania to osoba, której tożsamość można ustalić bezpośrednio lub
pośrednio, szczególnie przez powołanie się na numer identyfikacyjny lub jeden bądź kilka szczególnych czynników
określających jej fizyczną, fizjologiczną, umysłową, ekonomiczną, kulturową lub społeczną tożsamość".



Temat 3: Ochrona danych osobowych i 

prywatności

• Czasami podajemy informacje nie znając celu. Nie zastanawiamy się, dlaczego te lub inne dane są potrzebne, np.
w przypadku zbierania danych do karty stałego klienta lub nawet do ankiety, oceniającej poziom zadowolenia.
Wydają się być nieszkodliwe lub nieuzasadnione. Dane te stanowią rzeczywisty rynek handlu elektronicznego, a
użytkownicy muszą być chronieni przed nieuczciwymi praktykami.

• Każdy manewr mający na celu zbieranie danych osobowych od konsumentów przynosi niezaprzeczalne środki
tym, którzy mogą te informacje wykorzystać w niewłaściwy sposób.

• Wiele kluczowych informacji staje się w końcu dostępnych, mniej lub bardziej bezpośrednio i/lub natychmiast, w
Internecie. W dzisiejszych czasach mamy dostęp nie tylko do naszych danych osobowych w sieciach
społecznościowych, ale także na przykład do naszego konta bankowego. Dostęp do nich możemy uzyskać nie
tylko my sami, ale także osoby lub programy, które przełamują nasze środki cyberbezpieczeństwa i cyberobrony,
i mogą zagrozić nie tylko nam samym, ale także wszystkim tym, z którymi jesteśmy połączeni w sieci (Martins,
2012).



Temat 3: Ochrona danych osobowych i 

prywatności

Najważniejsze zasady bezpieczeństwa i czego nie robić w sieci

• Zachowaj informacje osobiste w profesjonalnym i ograniczonym zakresie
• Włączaj ustawienia prywatności
• Aktualizuj swój program antywirusowy
• Dbaj o aktualność oprogramowania, programów i aplikacji
• Praktykuj bezpieczne przeglądanie
• Upewnij się, że Twoje połączenie internetowe jest bezpieczne
• Uważaj na to, co pobierasz (pobieraj programy i aplikacje tylko z zaufanych źródeł)
• Wybieraj silne hasła (i nie używaj zawsze tych samych haseł)
• Ostrożnie otwieraj wiadomości e-mail (+ Bądź podejrzliwy w stosunku do zewnętrznych plików do 

pobrania i wiadomości e-mail)
• Śledź wiadomości na temat incydentów bezpieczeństwa
• Dokonuj zakupów online na bezpiecznych stronach
• Uważaj na to, co publikujesz
• Uważaj na osoby poznane w sieci



Temat 3: Ochrona danych osobowych i 

prywatności

Jednym ze sposobów zapewnienia sobie prywatności jest tworzenie silnych haseł. Istnieje również
możliwość połączenia innych środków w celu zapewnienia podwójnego uwierzytelnienia.

Stwórz silne hasło

Polityka haseł zachęca do stosowania jak najsilniejszych haseł, bez tworzenia potrzeby lub pokusy

ponownego używania haseł lub ich zapisywania. Oznacza to, że hasła powinny być losowe, złożone i

długie (najlepiej co najmniej 8-znakowe i różnego rodzaju). W każdym razie należy regularnie zmieniać

hasła i zachowywać je tylko dla siebie.
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Jak stworzyć silne hasło:

• Używaj haseł składających się z co najmniej ośmiu (8) znaków lub więcej (im dłuższe, tym lepsze).

• We wszystkich hasłach stosuj kombinację wielkich i małych liter, cyfr i znaków specjalnych (na 
przykład: !, @, &, %, +).

• Unikaj używania imion ludzi lub zwierząt domowych, a także ważnych dat (urodziny, rocznice itp.). I 
nigdy nie wybieraj hasła typu "12345678".

• Silne hasło powinno wyglądać jak seria przypadkowych znaków.
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prywatności

Jak stworzyć silne hasło:

Możesz potwierdzić, jak silne jest Twoje hasło!

Niektóre strony robią to automatycznie. Jeśli nie, istnieją strony, które to robią. Na przykład ta:

https://howsecureismypassword.net/

Spróbuj!

https://howsecureismypassword.net/


Temat 3: Ochrona danych osobowych i 

prywatności

Jak stworzyć silne hasło:

• Zachowaj poufność haseł - nigdy nie udostępniaj nikomu swojego hasła.
• Nie zapisuj swoich haseł.
• W Internecie, jeśli uważasz, że Twoje hasło mogło zostać złamane, zmień je natychmiast, a następnie sprawdź, czy inne 

Twoje konta internetowe nie zostały niewłaściwie wykorzystane.

Idąc dalej - metody uwierzytelniania dwuetapowego

Metody te, wymagające dwóch rodzajów dowodów na to, że jesteś tym, za kogo się podajesz, są bezpieczniejsze niż używanie 
tylko statycznych haseł do uwierzytelniania. Popularnym przykładem jest osobisty kod bezpieczeństwa, który wyświetla 
zmieniające się kody, które należy stosować w połączeniu z ustalonym hasłem.
Wiemy jednak, że systemy dwuetapowe nie zawsze są możliwe lub praktyczne!

AKTYWNOŚCI:

- Plan lekcji nr 7



Temat 3: Ochrona danych osobowych i 

prywatności

Rzeczy, którymi nigdy, przenigdy nie powinieneś dzielić się na portalach społecznościowych

• Plany podróży / Dokładne szczegóły nadchodzących wakacji

• Twoja osobista lokalizacja (również zdjęcia oznaczone geotagiem)

• Zdjęcia Twoich kart kredytowych / drogich zakupów

• Filmy z Twoimi przyjaciółmi, które zrobiłeś bez pozwolenia .

• Rzeczy, którymi to Twoi przyjaciele powinni się podzielić, a nie Ty (To ekscytujące, kiedy Twój przyjaciel mówi
Ci, że się żeni lub spodziewa się dziecka. Nie pozwól, aby to podekscytowanie skłoniło cię do zrobienia czegoś
nierozważnego).

• Nieodpowiednie zdjęcia osobiste

• Informacje bankowe

• Skargi na szefa



Temat 3: Ochrona danych osobowych i 

prywatności

Jest jedna zasada, którą powinieneś się kierować w mediach społecznościowych: nigdy
nie publikuj niczego, czego nie chciałbyś, aby zobaczył cały świat.

Jeśli opublikujesz coś dzisiaj i będziesz tego żałować dwa lata później, możesz być
wtedy w stanie usunąć to ze swojego konta, ale nigdy nie da się tego całkowicie
wymazać z Internetu.

Dobrą ogólną zasadą jest zastanowienie się i zadanie sobie pytania, czy to, co
zamierzasz opublikować, mogłoby zostać ujawnione w jakimkolwiek miejscu
publicznym, gdziekolwiek na świecie, nie przynosząc ci wstydu. Jeśli odpowiedź brzmi
nie, to lepiej tego nie publikować.



Temat 3: Ochrona danych osobowych i 

prywatności

Czasami, podczas korzystania z Internetu, może wyskoczyć kilka okien z prośbą o podanie danych
osobowych.
Uważaj na tego typu "wezwania do działania", które wymagają podania Twoich danych osobowych!

AKTYWNOŚCI

- Plan lekcji nr 8



TEMAT 4: Ochrona zdrowia i 

dobrego samopoczucia



Temat 4: Ochrona zdrowia i dobrego samopoczucia

OVERVIEWZARYS OGÓLNY

Głównym celem tego tematu jest dostarczenie informacji o tym, jak unikać ryzyka zdrowotnego i zagrożeń dla
fizycznego i psychicznego samopoczucia podczas korzystania z technologii cyfrowych, a także jak chronić
siebie i innych przed możliwymi zagrożeniami w środowisku cyfrowym.

W ramach tego tematu zrozumiemy, że wszystkie zachowania w sieci pociągają za sobą konsekwencje; jakie jest

znaczenie odpowiedzialności podczas poruszania się po Internecie; jakie są zagrożenia związane z niewłaściwym

korzystaniem z Internetu.



Temat 4: Ochrona zdrowia i dobrego 

samopoczucia

Technologie informacyjno-komunikacyjne przyczyniły się do poprawy jakości życia, ale niosą ze sobą również
pewne zagrożenia, takie jak uzależnienie od technologii. Badania pokazują, jak ważne jest zapobieganie tej
sytuacji i podnoszenie świadomości techników medycznych, pedagogów i rodziców.

Szeroko rozumiane uzależnienie od technologii informacyjno-komunikacyjnych jest nowym rodzajem
uzależnienia, które pojawiło się w XXI wieku. Ludzie nadmiernie korzystają z telefonów komórkowych, portali
społecznościowych i Internetu.

Uzależnienie od technologii informacyjno-komunikacyjnych definiuje się jako zaburzenia psychologiczne i

behawioralne, które nie wiążą się z używaniem substancji, mają charakter impulsywno-kompulsywny i

prowadzą użytkownika do ciągłego lub coraz większego uzależnienia od technologii informacyjno-

komunikacyjnych, bez względu na negatywne konsekwencje, jakie mogą one mieć dla jego samopoczucia

fizycznego, społecznego, duchowego, psychicznego lub finansowego. (Dr José Romero, psychiatra).



Temat 4: Ochrona zdrowia i dobrego 

samopoczucia

Badanie przeprowadzone w Portugalii wykazało, że 73,3% młodych ludzi w wieku od 14 do 25 lat miało objawy

sugerujące uzależnienie od Internetu. Spośród nich, 13% było poważnie uzależnionych, a 52,1% respondentów uważało

się za "uzależnionych od Internetu". W innym badaniu wskazano, że około 25% dzieci i młodzieży w Portugalii jest

klinicznie uzależnionych od korzystania z Internetu i sieci społecznościowych.



Temat 4: Ochrona zdrowia i dobrego 

samopoczucia

Nie ma jednej przyczyny uzależnienia od Internetu.
Kilka czynników może odgrywać rolę, w tym:

• Choroby psychiczne, w tym lęk i depresja
• Genetyka
• Czynniki środowiskowe

Czynności, które mogą prowadzić do uzależnienia to m.in.:

 Zbyt częste korzystanie z Internetu

 Nadmierne korzystanie z portali społecznościowych

 Nadmierne spędzanie czasu na czynnościach online, takich jak gry, handel akcjami, hazard



Temat 4: Ochrona zdrowia i dobrego 

samopoczucia

Przyczyny, które mogą doprowadzić jednostkę do uzależnienia od nowych technologii można podzielić na czynniki
indywidualne, rodzinne i społeczne.

Istnieje częste powiązanie pewnych patologii psychiatrycznych z uzależnieniem od nowych technologii.

Stwierdzono często spotykany związek uzależnienia od Internetu z zespołem nadpobudliwości psychoruchowej i

deficytem uwagi, z depresją, chorobą dwubiegunową i innymi zaburzeniami nastroju, z lękiem, fobią społeczną,

używaniem/nadużywaniem substancji oraz innymi, takimi jak zaburzenia obsesyjno-kompulsywne, bezsenność,

wrogość i agresywność, skłonność do samobójstw i schizofrenia.

Artykuły warte przeczytania:

https://portaldasaude.scmp.pt/pt-pt/noticias/a-dependencia-nas-tecnologias-de-informacao-e-comunicacao- (PT)

https://www.theguardian.com/technology/2018/mar/18/dangers-of-digital-dependency (Eng)

https://portaldasaude.scmp.pt/pt-pt/noticias/a-dependencia-nas-tecnologias-de-informacao-e-comunicacao-
https://www.theguardian.com/technology/2018/mar/18/dangers-of-digital-dependency


Temat 4: Ochrona zdrowia i dobrego 

samopoczucia

Zachowaj równowagę

Kontakty społeczne online mogą być kołem ratunkowym. Ważne jest jednak, aby ustalić 
granice czasu spędzanego przed ekranem. Skup się na zrównoważeniu czasu spędzanego 
przed ekranem i staraj się wybierać inne sposoby łączenia się, komunikowania, uczenia się i 
pracy. Rozważ zaplanowanie czasu na czytanie książki, ćwiczenia fizyczne lub rzemieślnicze, 
albo układanie puzzli.

Zaleca się zachowanie właściwej równowagi między życiem online i offline.

AKTYWNOŚCI:

- Plan lekcji nr 9



Dodatkowe i ogólne materiały na temat 

bezpieczeństwa

▪ https://www.seguranet.pt/

• https://www.internetsegura.pt/

• https://www.betterinternetforkids.eu/discover/organisations-and-industry

• https://us-cert.cisa.gov/security-publications

• https://www.seguranet.pt/sites/default/files/tu_e_a_internet_brochura_0.pdf

• https://www.seguranet.pt/sites/default/files/checklist_sobre_seguranca_no_computador_0.pdf

• https://www.seguranet.pt/sites/default/files/seguranca_digital_2014.pdf

https://www.seguranet.pt/
https://www.internetsegura.pt/
https://www.betterinternetforkids.eu/discover/organisations-and-industry
https://us-cert.cisa.gov/security-publications
https://www.seguranet.pt/sites/default/files/tu_e_a_internet_brochura_0.pdf
https://www.seguranet.pt/sites/default/files/checklist_sobre_seguranca_no_computador_0.pdf
https://www.seguranet.pt/sites/default/files/seguranca_digital_2014.pdf
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Glosariusz (1)
TERMIN DEFINICJA

OPROGRAMOWANIE 

ANTYWIRUSOWE
(SLAJD 10)

Antywirusy to aplikacje, które wykrywają złośliwe programy, potrafią je usunąć lub 
poddać kwarantannie.

APLIKACJE
(SLAJD 12)

Program lub grupa programów, które wykonują zadania na komputerze lub telefonie 

komórkowym / tablecie.

CYBERPRZEMOC
(SLAJD 18)

Cyberprzemoc to agresywne i celowe (powtarzające się) działanie prowadzone za 

pośrednictwem zasobów elektronicznych, przez osobę lub grupę, skierowane 

przeciwko ofierze, która nie może się łatwo bronić.

CYBERPRZESTĘPSTWO
(SLAJD 19)

Jest to nielegalne postępowanie prowadzone przy użyciu komputerów i Internetu.

ZAPORA SIECIOWA
(SLAJD 8)

Jest to bariera obronna. Jej zadaniem jest blokowanie niechcianego lub szkodliwego 

ruchu danych i zezwalanie na dostęp tych programów, które nie są szkodliwe.

ZŁOŚLIWE 

OPROGRAMOWANIE (

WIRUSY, ROBAKI, 

TROJANY)
(SLAJD 16)

Złośliwe oprogramowanie to oprogramowanie, które uszkadza urządzenia, 

wykradając dane osobowe. Często jest tworzone przez hakerów*, którzy najczęściej 

wykorzystują nasze dane do zarabiania pieniędzy.
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