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Opis Modutu

W dzisiejszych czasach trudno wyobrazi¢ sobie swiat bez Internetu, a tym samym bez
cyberprzestrzeni. W swiecie coraz bardziej uzaleznionym od wykorzystania technologii,
cyberprzestrzen jest jednym z ndjbardziej uderzajgcych wyzwan XXI wieku. Wzrost
wykorzystania Internetu i liczby urzgdzen, z ktorych mozemy uzyska¢ do niego dostep,
stworzyt liczne mozliwosci, ale takze pojawienie sie realnych i niepokojgcych zagrozen.

Zatem... porozmawidjmy o bezpieczenstwie!
Modut "BEZPIECZENSTWO" zawiera informacje dotyczace ochrony podczas korzystania z

nowych technologii, takich jak telefony komdrkowe i komputery.
Poznasz kilka pojec i procedur, ktore pomogga Ci bezpiecznie poruszac sie w Internecie.

L

Dowiesz sie o:

* Podstawowych pojeciach/terminach zwigzanych z Internetem
* Ochronie urzadzen

* Ochronie danych osobowych i prywatnosci

* Ochronie zdrowia i dobrego samopoczucia
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DEFINICJE WSKAZOWKI AKTYWNOSCI
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Tematy

TEMAT 1 R

Podstawowe pojecia/terminy zwigzane z Internetem

TEMAT 2

Ochrona urzgdzen

TEMAT 3

Ochrona danych osobowych i prywatnosci

TEMAT 4

Ochrona zdrowia | dobrego samopoczucia /I%I(T ALISE ME
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TEMAT 1: Podstawowe
pojecia/terminy zwigzane z
Internetem




; | emat 1. Podstawowe pojecia/terminy zwigzane z Interne

ZARYS OGOLNY

Ten temat ma na celu przedstawienie podstawowych pojed i termindw zwigzanych z Internetem, aby utatwic zrozumienie
kolejnych tematow dotyczacych bezpieczenstwa.

Ponadto, znajomos¢ podstawowych pojec¢ zwigzanych z komputerami/telefonami komdrkowymi i korzystaniem z

Internetu pomoze zrozumied, na jakie niebezpieczenstwa jestesmy narazeni i jak mozemy zachowac bezpieczenstwo
podczas korzystania z Internetu.

Dowiemy sie, czym jest Zapora sieciowa, oprogramowanie antywirusowe i aplikacje, a takze jakie sq roznice miedzy ztosliwym
oprogramowaniem, oprogramowaniem szpiegujgcym, wirusami, robakami, trojanami itp., a takze przyjrzymy sie definicjom
Cyberprzemocy i cyberprzestepczosci.
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem

— Czym jest zapora sieciowa (Firewall)?

-Jest to bariera obronna. Jej zadaniem jest blokowanie niechcianego lub szkodliwego ruchu danych i zezwalanie na dostep tych
programow, ktore nie sg szkodliwe.

-Jest to opcja bezpieczenstwa dziatajgca w oparciu o sprzet®* lub oprogramowanie**, ktdra na podstawie zestawu regut lub
instrukcji przeprowadza analize ruchu sieciowego w celu okreslenia, jakie operacje transmisji lub odbioru danych —
mozna wykonywac.

- Zapora sieciowa to nazwa nadana urzadzeniu w sieci komputerowej, ktére ma na celu zastosowanie
polityki bezpieczeristwa zdefiniowanej przez korporacje do konkretnego punktu kontrolnego sieci" (KUROSE, 2010). - | 1

-Jak sama nazwa wskazuje, firewall (zapora sieciowa) jest jak sciana przeciwpozarowa, ktdéra zapobiega rozprzestrzenianiu sie ognia
na inne przegrody w budynku lub przestrzeni; w tym przypadku zapobiega rozprzestrzenianiu sie transmisji danych.

*Sprzet odnosi sie do fizycznych i zewnetrznych czesci komputera.
** Oprogramowanie to zestaw programow i aplikacji, ktore umozliwiajg prace komputera; wewnetrzna czesc sprzetu.
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Temat 1. Podstawowe pojecia/terminy

Zwigzane z Internetem

vj AKTYWNOSCI: l AN _
ﬁ/ — - Plan lekcji nr 1

1

Firewall
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem

Czym jest oprogramowanie antywirusowe?

Antywirusy to aplikacje, ktdore wykrywaja ztosliwe programy, potrafia je usung¢ lub poddac kwarantannie.

Oprogramowanie antywirusowe stale analizuje komputer, programy lub aplikacje, ktdre sg zainstalowane, a takze dyski flash.

Program antywirusowy jest w dzisiejszych czasach fundamentalng czescig kazdej infrastruktury komputerowej. Od stanowisk
roboczych do poteznych serwerdow, od kazdego komputera osobistego do najbardziej zaawansowanego centrum danych, w
zdecydowanej wiekszosci wszystkich, jedno lub wiecej rozwigzan antywirusowych jest obecne. Odkad ludzie zaczeli dzielic sie
plikami i korzystac z ustug sieciowych, wirusy, robaki i inne ztosliwe tresci staty sie coraz czesciej spotykane w komputerach.

[Richardson, 2008].
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem

Oprogramowanie antywirusowe

Examples
- Gwattowny wzrost wykorzystania Internetu z coraz wiekszg
przepustowoscig danych doprowadzit do sytuacji, w ktorej ,
wirusy (jak réwniez robaki i inne rodzaje ztosliwej zawartosci) * AVG &
nieustannie pojawiaty sie i infekowaty imponujaca ilos¢

AVIRA
komputerdw na catym swiecie. [Emm, 2008; Chen & Robert,
Bltdefender x ‘

2004; Kamluk, 2008].

KASPERYK

ﬁ/j AKTYWNOSCI

= - Plan lekcji nr 2

1 X
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem

Program lub grupa programow zaprojektowanych, aby pomdc ludziom w
wykonywaniu zadan na telefonie komdérkowym [ tablecie lub komputerze.

Aplikacje stuzg do wykonywania funkcji i utatwiania dziatan.
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem

Aplikacje

Aplikacje s3 narzedziami, ktore mozna mie¢ w swoim telefonie
komdrkowym (tak jak na komputerach).

Wedtug technicznej definicji, aplikacja to oprogramowanie, ktore @ 0

zazwyczaj wigze sie z przetwarzaniem danych. Ten rodzaj duolingo o

—

MB way

]

programu musi spetnia¢ pewne wymagania, miedzy innymi takie

jak  wykonywanie  funkcji, niezaleznie od ztozonosdi,
przetwarzanie danych w informacje, organizowanie zadan,

utatwianie dziatan.

*DIGITALISE ME

o




ye

Temat 1: Podstawowe pojecia/terminy

Zwigzane z Internetem

Aplikacje

Aplikacje moga by¢ przydatne na kilka sposobéw. Mogg pomoc w rozwigzywaniu prostych problemoéw z zycia
codziennego, jak na przyktad wykonanie rachunku za pomoca aplikacji kalkulatora lub zaptacenie rachunku za
pomoc3g aplikacji banku. Mogga rowniez stuzy¢ jako zrodto informacji, na przyktad moga pomoc Ci dowiedzied sie
wiecej o Twoim ulubionym artyscie, znalez¢ restauracje w miescie, ktore odwiedzasz, lub umozliwic Ci bezposredni

kontakt z osobami lub sklepami i ustugami, z ktorych najczesciej korzystasz.

 GETITON Zdecydowana wiekszosc aplikacji jest darmowa, co oznacza, ze nie musisz ptaci¢ za ich
P> Google Play pobranie i uzywanie. Istniejg jednak rowniez aplikacje, ktore sg sprzedawane, takie jak gry,
czasopisma, muzyka, ksigzki, zaawansowane programy i kilka innych.

# Download on the

" App Store

Niektdre z nich sg instalowane fabrycznie, a inne sg dostepne w Apple Store lub Play Store.
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https://www.apple.com/app-store/
https://play.google.com/store?hl=pt_PT&gl=US
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Temat 1. Podstawowe pojecia/terminy

Zwigzane z Internetem

Instaluj tylko sprawdzone aplikacje, uzyskane w oficjalnych sklepach z aplikacjami.
Nie wszystkie aplikacje sg bezpieczne, poniewaz mogg zawierac ztosliwe
oprogramowanie.

Jesli oferta wydaje sie zbyt dobra, aby byta prawdziwa, zachowaj ostroznos¢. Jesli
wiesz, ze dana aplikacja lub ustuga jest zwykle ptatna, a znajdziesz darmowa

wersje, pamietaj, ze moze ona zawierac wirusy.

ﬁ/lj AKTYWNOSCI

- Plan lekcjinr 3
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Temat 1. Podstawowe pojecia/terminy

Zwigzane z Internetem

Czym sa zfosliwe oprogramowania, wirusy, robaki i trojany?

Ztosliwe oprogramowanie to oprogramowanie, ktore uszkadza
urzadzenia, wykradajgc dane osobowe. (Czesto jest tworzone
przez hakeréw®, ktorzy najczesciej wykorzystujg nasze dane do
zarabiania pieniedzy.

Istnieje wiele roznych rodzajow ztosliwych oprogramowan:
Wirusy: wirusy dotaczajg sie do czystych plikow i szybko sie

rozprzestrzeniajg. Moga one uszkodzi¢ centralne funkcje systemu
lub zniszczy( pliki;

* specjalisci komputerowi, ktdrzy wykorzystujg swojg wiedze do popetniania wirtualnych przestepstw. .
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem

=I= Czym sa ztosliwe oprogramowania, wirusy, robaki i trojany?

Robaki: atakujg ogolng siel urzadzen, lokalnie lub przez Internet.

Trojany/konie trojanskie: udajg zaufane oprogramowanie, ukrywajgc sie w
uszkodzonym oryginalnym oprogramowaniu. Zwykle "otwierajg drzwi" dla
innego ztosliwego oprogramowania.

- Plan lekcji nr 4

ﬁ/j AKTYWNOSCI:
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Temat 1. Podstawowe pojecia/terminy

Zwigzane z Internetem

== Czym jest Cyberprzemoc?

- Cyberprzemoc to agresywne i celowe dziatanie prowadzone za
posrednictwem zasobow elektronicznych, przez osobe lub grupe,
skierowane przeciwko ofierze, ktdra nie moze sie tatwo bronid.
Agresor wielokrotnie wysyta lub publikuje osobiste tresci dotyczace
innej osoby, dziatajgc w okrutny, wulgarny, zagrazajacy, zawstydzajacy

i szkodliwy sposdb (Patchin & Hinduja, 2006).
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Temat 1. Podstawowe pojecia/terminy

zwigzane z Internetem
Czym jest cyberprzestepczos¢?

* Przestepczosc internetowa lub
cyberprzestepczos¢, jak sie jg popularnie
nazywa, to nielegalne zachowania, ktore maja
miejsce przy uzyciu komputerow i Internetu
(Rosa, 2002, s. 53-57).

* Do najczestszych przestepstw nalezg piractwo,
pornografia dziecieca, przestepstwa przeciwko
godnosci, szpiegostwo i inne (Guimardes Neto,
2003, S. 69).
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' Temat 1: Podstawowe pojecia/terminy

Zwigzane z Internetem

p, Jesli padtes ofiarg cyberprzemocy, powinienes:

* Zachowad spokoji na chtodno przeanalizowac sytuacje.

* W razie potrzeby poszukac pomocy psychologiczne,;.

* Zapobiegawczo unikac publikowania w Internecie osobistych informacji lub zdjed.

* Rozwazy( zawieszenie lub czasowe usuniecie swoich profili.

» Zablokowac kontakty.

| wazne jest, aby pamietac... Wszystko, co dzieje sie w Internecie, pozostawia slady. Dlatego nalezy zebrac jak
najwiecej informacji o wszystkich agresywnych zachowaniach, profilach agresoréw, linkach do obrazliwych wpiséw

i wszelkiego rodzaju tresciach, ktore powodujg Twoje zaktopotanie. Majgc te materiaty w reku, mozna podjac
odpowiednie kroki prawne: zgtosic to na policje lub do prokuratury.

Wiekszos¢ przypadkow cyberprzemocy mozna rozwigza¢ poprzez mediacje lub usuniecie tresci, ktore kogos

krzywdza.
*DIGITALISE ME
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' Temat 1: Podstawowe pojecia/terminy

zwigzane z Internetem

Gtowne sieci spotecznosciowe posiadajg juz narzedzia do zgtaszania i usuwania tresci, ktore
nalezg do tej kategorii przestepstw. Zobacz tutaj przyktad polityki Facebooka.

Podczas korzystania z Internetu mogga pojawiac sie okna z pytaniami i prosbami o podanie danych
osobowych. W przypadku watpliwosci lub podejrzen, nie klikaj, nie odpowiadaj i nie udostepnia;.

- Plan lekcjinr 5.

ﬁ/ \ AKTYWNOSCI
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https://www.facebook.com/safety/bullying/teens

TEMAT 2:
Ochrona urzgdzen




; Temat 2: Ochrona urzadzen

ZARYS OGOLNY

Celem tego tematu jest dostarczenie informacji dotyczgcych ochrony urzadzen i tresci cyfrowych, jak
rowniez zrozumienie ryzyka i zagrozen w srodowiskach cyfrowych.

Ochrona urzadzen ma zasadnicze znaczenie dla zapewnienia bezpieczenstwa osob i organizacji
chronigcych dane, udostepniajacych if/lub wspdétdzielgcych informacje, a nawet aktywa.

Dowiemy sie o:
a) znaczeniu ochrony swoich urzadzen.

b) rdéznych krokach, ktére nalezy podja¢, aby chroni¢ urzadzenie.
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Temat 2: Ochrona urzadzen

Dlaczego nalezy chronic sprzet/urzadzenia?

Jak wiaczyé/wytaczyd zapore sieciowa:
https://www.youtube.com/watch?v=1iEKetOKSoo0 (PT)
https://www.youtube.com/watch?v=dIBgoVMXIWo (Eng)

Jak dokonad AKTUALIZACJI urzadzenia:

https://www.youtube.com/watch?v=wCYzJPunCZM (PT - Windows na
komputery)

https://www.youtube.com/watch?v=66DcGdsN5Pw (PT — TIm)
https://www.youtube.com/watch?v=53jhGJghs1tk (Eng - Windows na
komputery)

https://www.youtube.com/watch?v=uzu4Jp7UFpl (Eng - smartfony)

Jak zainstalowad/odinstalowad program:
https://www.youtube.com/watch?v=2WHY7KiH3JI (PT) /Q
https://www.youtube.com/watch?v=nbFWKulujg4 (Eng) DIGITALISE ME
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https://www.youtube.com/watch?v=1iEKetOKSo0
https://www.youtube.com/watch?v=dlBgoVMXIWo
https://www.youtube.com/watch?v=wCYzJPunCZM
https://www.youtube.com/watch?v=66DcGd5N5Pw
https://www.youtube.com/watch?v=53jhGJgh51k
https://www.youtube.com/watch?v=uzu4Jp7UFpI
https://www.youtube.com/watch?v=2WHY7KiH3JI
https://www.youtube.com/watch?v=2WHY7KiH3JI
https://www.youtube.com/watch?v=nbFWKuLujq4
https://www.youtube.com/watch?v=nbFWKuLujq4
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Temat 2: Ochrona urzadzen

Jakie kroki nalezy podja¢, aby zabezpieczy¢ sprzet/urzadzenie?

Odpowiednia kontrola i stosowanie metod zarzadzania bezpieczenstwem w celu utrzymania i obstugi
bezpiecznego serwera internetowego.

Wtasciwe metody zarzadzania sg niezbedne do obstugi i utrzymania bezpiecznego urzadzenia. Nastepujace
metody i zalecane srodki kontroli to:

Konfiguracja serwera oraz kontrola i zarzgdzanie zmianami/aktualizacjami.
Ocena ryzyka i zarzadzanie nim.

Konfiguracje oprogramowania zgodne z polityka bezpieczeristwa systemu.

Certyfikacja i akredytacja postepdw/aplikac;ji.

*DIGITALISE ME
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Temat 2: Ochrona urzadzen

Ustaw hasta i utwodrz kolejnos¢ blokowania ekranu, aby mie pewnosé, ze Twoje
urzadzenie nie jest uzywane przez inne osoby.

Aktualizuj system operacyjny i programy antywirusowe/antyszpiegowskie na wszystkich
swoich urzadzeniach. Utrzymuj aktywng zapore sieciowa.

AKTYWNOSCI
W - Plan lekcji nr 6
[ |
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TEMAT 3:
Ochrona danych osobowych |
prywatnosci

D



; - Temat 3. Ochrona danych osobowych | prywatnosci

ZARYS OGOLNY

Gtédwnym celem tego tematu jest dostarczenie informacji o tym, jak chroni¢ dane osobowe i prywatnos¢ w
srodowisku cyfrowym.

Zagadnienia, ktore zostang poruszone obejmuj3: 1. Znaczenie ochrony danych osobowych; 2. Rézne zachowania,
ktorych nalezy przestrzegad, aby by¢ bezpiecznym; 3. Znaczenie ochrony prywatnosci w srodowiskach cyfrowych; 4.

Rdézne zachowania, majgce na celu zachowanie prywatnosci.

*DIGITALISE ME
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' Temat 3: Ochrona danych osobowych |

prywatnosci

O @ mps//wwwgooglecom [2] ¢

Prawo do ochrony danych (osobowych) wywodzi sie z prawa do poszanowania zycia
prywatnego.

Dane osobowe obejmuja nazwisko, adres i inne dane identyfikacyjne, takie jak numer
ubezpieczenia spotecznego, numer podatnika, numer paszportu, numer karty
obywatela, a nawet numer klienta biznesowego, jak rowniez numer telefonu, adres
e-mail, brzmienie gtosu umozliwiajgce dostep do konta bankowego i inne, ktore ze
wzgledu na to, ze sg zwigzane z dang osobg, umozliwiajg jej identyfikacje.

- Dyrektywa 95/46/WE z dnia 24 pazdziernika 1995 r. ustanawia w art. 2(a) pojecie danych osobowych jako "wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej ("osoby, ktdrej dane
dotycza"); osoba mozliwa do zidentyfikowania to osoba, ktdrej tozsamos¢ mozna ustali¢ bezposrednio lub
posrednio, szczegdlnie przez powotanie sie na numer identyfikacyjny lub jeden badz kilka szczegdlnych czynnikow
okreslajacych jej fizyczng, fizjologiczng, umystowg, ekonomiczng, kulturowa lub spoteczng tozsamosd'. :

“DIGITALISE ME
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; - Temat 3: Ochrona danych osobowych |

prywatnosci

Czasami podajemy informacje nie znajgc celu. Nie zastanawiamy sie, dlaczego te lub inne dane s3 potrzebne, np.
w przypadku zbierania danych do karty statego klienta lub nawet do ankiety, oceniajgcej poziom zadowolenia.
Wydaja sie byc nieszkodliwe lub nieuzasadnione. Dane te stanowig rzeczywisty rynek handlu elektronicznego, a
uzytkownicy muszg byc chronieni przed nieuczciwymi praktykami.

Kazdy manewr majacy na celu zbieranie danych osobowych od konsumentdw przynosi niezaprzeczalne srodki
tym, ktorzy moga te informacje wykorzysta¢ w niewtasciwy sposob.

Wiele kluczowych informacji staje sie w koricu dostepnych, mniej lub bardziej bezposrednio i/lub natychmiast, w
Internecie. W dzisiejszych czasach mamy dostep nie tylko do naszych danych osobowych w sieciach
spotecznosciowych, ale takze na przyktad do naszego konta bankowego. Dostep do nich mozemy uzyskac nie
tylko my sami, ale takze osoby lub programy, ktdre przetamujg nasze srodki cyberbezpieczernstwa i cyberobrony,
i moga zagrozi¢ nie tylko nam samym, ale takze wszystkim tym, z ktdrymi jesteSmy potaczeni w sieci (Martins,

2012).
*DIGITALISE ME
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; - Temat 3: Ochrona danych osobowych |

prywatnosci

Najwazniejsze zasady bezpieczenstwa i czego nie robic w sieci

 Zachowaj informacje osobiste w profesjonalnym i ograniczonym zakresie

* Wiaczaj ustawienia prywatnosci XV ONLINE

* Aktualizuj swoj program antywirusowy ANE ! )

 Dbaj o aktualnos¢ oprogramowania, programéw i aplikagji . M SECURITY!|

* Praktykuj bezpieczne przegladanie NN

* Upewnijsie, ze Twoje potgczenie internetowe jest bezpieczne | | -

« Uwazaj na to, co pobierasz (pobieraj programy i aplikacje tylko z zaufanych Zzrédet) NS

* Woybieraj silne hasta (i nie uzywaj zawsze tych samych haset)

» Ostroznie otwieraj wiadomosci e-mail (+ Bagdz podejrzliwy w stosunku do zewnetrznych plikéw do
pobrania i wiadomosci e-mail)

« Sledz wiadomosci na temat incydentdw bezpieczeristwa

* Dokonuj zakupow online na bezpiecznych stronach

* Uwazaj na to, co publikujesz

* Uwazaj na osoby poznane w sieci /2<
DIGITALISE ME
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; - Temat 3: Ochrona danych osobowych |

prywatnosci

Jednym ze sposobdw zapewnienia sobie prywatnosci jest tworzenie silnych hasel. Istnieje rowniez
mozliwosc potgczenia innych srodkow w celu zapewnienia_podwojnego uwierzytelnienia.

Stworz silne hasto

Polityka haset zacheca do stosowania jak najsilniejszych haset, bez tworzenia potrzeby lub pokusy
ponownego uzywania haset [ub ich zapisywania. Oznacza to, ze hasta powinny byc¢ losowe, ztozone i
dtugie (najlepiej co najmniej 8-znakowe i réznego rodzaju). W kazdym razie nalezy regularnie zmienia¢
hasta i zachowywac je tylko dla siebie.

*DIGITALISE ME
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; - Temat 3: Ochrona danych osobowych |

prywatnosci

Jak stworzyc silne hasto:

Uzywaj haset skfadajacych sie z co najmniej osmiu (8) znakdéw lub wiecej (im dtuzsze, tym lepsze).

* We wszystkich hastach stosuj kombinacje wielkich i matych liter, cyfr i znakéw specjalnych (na
przyktad: !, @, &, %, +).

 Unikaj uzywania imion ludzi lub zwierzat domowych, a takze waznych dat (urodziny, rocznice itp.). |
nigdy nie wybieraj hasta typu "12345678".

* Silne hasto powinno wygladac jak seria przypadkowych znakow.
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Jak stworzy¢ silne hasto:

Mozesz potwierdzi¢, jak silne jest Twoje hasto!
Niektore strony robig to automatycznie. Jesli nie, istniejg strony, ktore to robia. Na przyktad ta:

https://howsecureismypassword.net/

¢ @ © & ~ hitps;//howsecureismypassword.net neoege =

HOW SECURE IS MY PASSW[]RD7

/7 [ '
S p rO b ul ] o B & 1 e homsecussmypassaud el mwmeg =

HOW SECURE IS MY PASSWI]RI]"

ce itps/ howsecurismypasswordnet noee =

HllW SECURE S MY PASSW[]RIV

ll..lllll‘
It would take a computer about

6 HUNDRED MILLION YEARS

to crack your password
Dashlane can help you remember all of your secure passwords - and it's free!

Tweet Your Result

It would ke 2 computer about

3DAYS

o ereck your passwerd
Why not try Dashlane to create and remember stronger passwords? I1's freel

Tiweet Your Result

Your password would be cracked

INSTANTLY

Why not try Dashlane to create and remember passwords that are nearly impossible to crack? I's free!

TOPTIP: USE A PASSWORD MANAGER

TOPTIP: USE A PASSWORD MANAGER TAPTIP: USE A PASSWORD MANAGER

The No. 1 tip for better security on the intemet is to use a password manager like Dashlane. Password managers can
generate and slore uncrackable passwords. They can also notify you when your accounts become vulnerable.
Try Dashlane - it's free!

The No. 1 tip for better security on the internet is to use a password manager like Dashlane. Password managers can
generate and store uncrackable passwords. They can also notify you when your accounts become vulnerable.
Try Dashlane - it's free!

The No. 1 tip for better security on the internet is to use a password manager like Dashlane. Passward managers can
genarala and slore Lncrackable passwords. They can alsa nolify you when your accounis become vulnerable
Try Dashlane - it's freel

our password & quite short. The longer & passward & the more secure £ wil be.

Your password is very commonly used. It would be cracked almost instantly
Learn how to create and remember unique, secure passwords for each of your online accounts

Your password contains a non-keyboard character. This should make it more secure.
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Jak stworzy¢ silne hasto:

* Zachowaj poufnos¢ haset - nigdy nie udostepniaj nikomu swojego hasta.

* Nie zapisuj swoich haset.
* W Internecie, jesli uwazasz, ze Twoje hasto mogto zostad ztamane, zmien je natychmiast, a nastepnie sprawdz, czy inne

Twoje konta internetowe nie zostaty niewtasciwie wykorzystane.

Idac dalej - metody uwierzytelniania dwuetapowego

Metody te, wymagajace dwadch rodzajow dowodow na to, ze jestes tym, za kogo sie podajesz, sg bezpieczniejsze niz uzywanie
tylko statycznych haset do uwierzytelniania. Popularnym przyktadem jest osobisty kod bezpieczenstwa, ktory wyswietla
zmieniajgce sie kody, ktore nalezy stosowac w potaczeniu z ustalonym hastem.

Wiemy jednak, ze systemy dwuetapowe nie zawsze sg mozliwe lub praktyczne!

AKTYWNOSCI:

- Plan lekcjinr 7
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Rzeczy, ktorymi nigdy, przenigdy nie powinienes dzieli¢ sie na portalach spotecznosciowych

* Plany podrézy [ Doktadne szczegdty nadchodzacych wakacji

« Twoja osobista lokalizacja (réwniez zdjecia oznaczone geotagiem)
 Zdjecia Twoich kart kredytowych [ drogich zakupdw

* Filmy z Twoimi przyjaciotmi, ktére zrobites bez pozwolenia .

* Rzeczy, ktédrymi to Twoi przyjaciele powinni sie podzieli¢, a nie Ty (To ekscytujace, kiedy Twdj przyjaciel mowi
Ci, ze sie zeni lub spodziewa sie dziecka. Nie pozwOl, aby to podekscytowanie sktonito cie do zrobienia czegos
nierozwaznego).

* Nieodpowiednie zdjecia osobiste
* Informacje bankowe

» Skargi na szefa
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Jest jedna zasada, ktorg powinienes sie kierowac w mediach spotecznosciowych: nigdy
nie publikuj niczego, czego nie chciatbys, aby zobaczyt caty swiat.

Jesli opublikujesz cos dzisiaj i bedziesz tego zatowad dwa lata pozniej, mozesz byc
wtedy w stanie usunac to ze swojego konta, ale nigdy nie da sie tego catkowicie
wymazac z Internetu.

Dobrg ogdlna zasada jest zastanowienie sie i zadanie sobie pytania, czy to, co
zamierzasz opublikowad, mogtoby zosta¢ ujawnione w jakimkolwiek miejscu
publicznym, gdziekolwiek na swiecie, nie przynoszac ci wstydu. Jesli odpowiedzZ brzmi
nie, to lepiej tego nie publikowac.
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Czasami, podczas korzystania z Internetu, moze wyskoczy<¢ kilka okien z prosbg o podanie danych

Uwazaj na tego typu "wezwania do dziatania", ktore wymagaja podania Twoich danych osobowych!

p' osobowych.
FULL-TIME COURSES b
Make a career change with our 8-12 week, all-day, full- ‘ = 'l

Get our tips straight to your inbox, _

Subscribe

IIIIIIIIIIIIIIIIIIII

and become a better manager.

Data Science Immersive
Product .
K Join our community a Subscribe
O S

- Plan lekcjinr 8
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Temat 4: Ochrona zdrowia | dobrego samopoczuci

ZARYS OGOLNY

Gtéwnym celem tego tematu jest dostarczenie informacji o tym, jak unikad ryzyka zdrowotnego i zagrozen dla
fizycznego i psychicznego samopoczucia podczas korzystania z technologii cyfrowych, a takze jak chronic
siebie i innych przed mozliwymi zagrozeniami w srodowisku cyfrowym.

W ramach tego tematu zrozumiemy, ze wszystkie zachowania w sieci pociggajq za sobg konsekwencje; jakie jest
znaczenie odpowiedzialnosci podczas poruszania sie po Internecie; jakie sq zagrozenia zwigzane z niewfasciwym

korzystaniem z Internetu.
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Technologie informacyjno-komunikacyjne przyczynity sie do poprawy jakosci zycia, ale niosg ze sobg rowniez
pewne zagrozenia, takie jak uzaleznienie od technologii. Badania pokazuja, jak wazne jest zapobieganie tej
sytuacji i podnoszenie swiadomosci technikow medycznych, pedagogow i rodzicow.

Szeroko rozumiane uzaleznienie od technologii informacyjno-komunikacyjnych jest nowym rodzajem
uzaleznienia, ktore pojawito sie w XXI wieku. Ludzie nadmiernie korzystaja z telefonéw komaorkowych, portali
spotecznosciowych i Internetu.

Uzaleznienie od technologii informacyjno-komunikacyjnych definiuje sie jako zaburzenia psychologiczne i
behawioralne, ktore nie wigzg sie z uzywaniem substancji, majg charakter impulsywno-kompulsywny i
prowadzg uzytkownika do ciggtego lub coraz wiekszego uzaleznienia od technologii informacyjno-
komunikacyjnych, bez wzgledu na negatywne konsekwencje, jakie mogg one miec dla jego samopoczucia

fizycznego, spotecznego, duchowego, psychicznego lub finansowego. (Dr José Romero, psychiatra).
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Badanie przeprowadzone w Portugalii wykazato, ze 73,3% mtodych ludzi w wieku od 14 do 25 lat miato objawy
sugerujgce uzaleznienie od Internetu. Sposrdd nich, 13% byto powaznie uzaleznionych, a 52,1% respondentow uwazato
sie za "uzaleznionych od Internetu”". W innym badaniu wskazano, ze okoto 25% dzieci i mtodziezy w Portugalii jest

klinicznie uzaleznionych od korzystania z Internetu i sieci spotecznosciowych.
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Nie ma jednej przyczyny uzaleznienia od Internetu.
Kilka czynnikow moze odgrywac role, w tym:

* Choroby psychiczne, w tym lek i depresja
* Genetyka
* (Czynniki srodowiskowe

Czynnosci, ktore mogg prowadzi¢ do uzaleznienia to m.in.:

4 Zbyt czeste korzystanie z Internetu
J Nadmierne korzystanie z portali spotecznosciowych

1 Nadmierne spedzanie czasu na czynnosciach online, takich jak gry, handel akcjami, hazard

*DIGITALISE ME

o



; - Temat 4: Ochrona zdrowia | dobrego

samopoczucia

Przyczyny, ktore moga doprowadzic¢ jednostke do uzaleznienia od nowych technologii mozna podzieli¢ na czynniki
indywidualne, rodzinne i spoteczne.

Istnieje czeste powigzanie pewnych patologii psychiatrycznych z uzaleznieniem od nowych technologii.
Stwierdzono czesto spotykany zwigzek uzaleznienia od Internetu z zespotem nadpobudliwosci psychoruchowej i
deficytem uwagi, z depresja, chorobg dwubiegunowg i innymi zaburzeniami nastroju, z lekiem, fobig spoteczng,
uzywaniem/naduzywaniem substancji oraz innymi, takimi jak zaburzenia obsesyjno-kompulsywne, bezsennos¢,
wrogosc¢ i agresywnosc, sktonnosc do samobojstw i schizofrenia.

Artykuty warte przeczytania:

https://portaldasaude.scmp.pt/pt-pt/noticias/a-dependencia-nas-tecnologias-de-informacao-e-comunicacao- (PT)
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X Zachowaj rownowage

Kontakty spoteczne online moga byc kotem ratunkowym. Wazne jest jednak, aby ustalic
granice czasu spedzanego przed ekranem. Skup sie na zrownowazeniu czasu spedzanego
przed ekranem i staraj sie wybierad inne sposoby tgczenia sie, komunikowania, uczenia sie i

albo uktadanie puzzli.

Zaleca sie zachowanie wtasciwej rownowagi miedzy zyciem online i offline.

AKTYWNOSCI:
W — - Plan lekcjinr g
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bezpieczenstwa

= https://www.seguranet.pt/

* https://www.internetsegura.pt/

* https://[www.betterinternetforkids.eu/discover/organisations-and-industry

* https://us-cert.cisa.gov/security-publications

* https://[www.seguranet.pt/sites/default/files/tu_e a internet brochura o.pdf

* https://[www.seguranet.pt/sites/default/files/checklist sobre seguranca no computador o.pdf

* https://www.seguranet.pt/sites/default/files/seguranca_digital 2014.pdf *DIGITALISE ME
.‘LH



https://www.seguranet.pt/
https://www.internetsegura.pt/
https://www.betterinternetforkids.eu/discover/organisations-and-industry
https://us-cert.cisa.gov/security-publications
https://www.seguranet.pt/sites/default/files/tu_e_a_internet_brochura_0.pdf
https://www.seguranet.pt/sites/default/files/checklist_sobre_seguranca_no_computador_0.pdf
https://www.seguranet.pt/sites/default/files/seguranca_digital_2014.pdf

Bibliografia

- ACM Computing Surveys, Vol. 52, No. 5, Article 88. Publication date: September 2019.

- ACM Reference format: Ori Or-Meir, Nir Nissim, Yuval Elovici, and Lior Rokach. 2019. Dynamic Malware Analysis in the
Modern Era—A State of the Art Survey. ACM Comput. Surv. 52, 5, Article 88 (September 2019), 48 pages.

- Cavelty, 2018b, pp. 8-9; Christou, 2018, pp. 13-14; Carrapico e Barrinha, 2017, pp. 1260-1261

- Emm, David. 2008. Changing threats, changing solutions: A history of viruses and antivirus. Viruslist.com. 1.1

. FIREWALLa. Firewall - Seguranca nas Redes. 2007 Available at :
http://www.gta.ufrj.br/grad/o7_1/firewall/index_files/Page350.htm. Acesso em: 28 de Janeiro de 2010. Pearson

- Gashi, llir, Stankovic, Vladimir, Leita, Corrado, & Thonnard, Olivier. 2009. An experimental study of diversity with off-the-
shelf antivirus engines. 4-11. 2.1

*DIGITALISE ME

o



Bibliografia

- Koepsell, David R. (2002). The ontology of cyberspace: philosophy, law, and the future of intellectual property. Chigaco: Open Court.
- KUROSE James F., ROSS, Keith W. (2010), Redes de Computadores e a Internet 5a. Edicdo. 2010. Editora
- Kurose, J. F. e Ross, K. W. (2010). Redes de computadores e a Internet: uma abordagem top-down. Addison Wesley, Sao Paulo, 5. Ed

- Patchin, J. W., & Hinduja, S. (2006). Bullies move beyond the schoolyard: A preliminary look at cyberbullying. Youth Violence and
Juvenile Justice, 4, 148- 169.

- Richardson, R. 2008. CSI computer crime and security survey. Computer security institute. 1.1, 2.2.1

- SOARES, Luiz Fernando Gomes. Redes de computadores: das LANs, MANs e WANSs as redes ATM. Rio de Janeiro: Campus, 1995
- Stallings, W. (2008). Criptografia e seguranca de redes. Pearson Prentice Hall, Sao Paulo, 4 ed.

- Vieites. Alvaro Gdmez. TIPOS DE ATAQUES E INTRUSOS EN LAS REDES INFORMATICAS. Available at:

https://bdigital.ufp.pt/bitstream/10284/6089/1/DM_Thiago%20Machado.pdf (consulted at February 15, 2017).

*DIGITALISE ME

o


https://bdigital.ufp.pt/bitstream/10284/6089/1/DM_Thiago%20Machado.pdf

Bibliografia

- https:/[/repositorio.unesp.br/bitstream/handle/11449/89341/gonsalespanes_g me_sjrp.pdf?’sequence=1&isAllowed=y (consulted at
November 9, 2020)

- https:/[repositorio.ul.pt/bitstream/10451/4321/1/ulfco55737 tm_ Carlos Miguel Silva.pdf (consulted at November 9, 2020)

- https://eds.b.ebscohost.com/eds/pdfviewer/pdfviewer?vid=1&sid=10d47551-9469-48e8-9d1d-3e1649102039%40pdc-v-sessmgro2
(consulted at November 9, 2020)

- https://www.avg.com/pt/signal/what-is-malware (consulted at November 10, 2020):

. vhttps:/[repositorio.ual.pt/bitstream/11144/1861/1/PDF%20-
%20A%20PROTE%c3%87%c3%830%20DE%20DADOS%20PESSOAIS%20E%20PRIVACIDADE%20D0O%20UTILIZADOR%20N0O%20%c3%82MBIT

0%20DAS%20COMUNICA%Cc3%87%c3%95ES%20ELETR%c3%93NICAS%20%28F%29.pdf (consulted at November11, 2020)

*DIGITALISE ME

o



https://repositorio.unesp.br/bitstream/handle/11449/89341/gonsalespanes_g_me_sjrp.pdf?sequence=1&isAllowed=y
https://repositorio.ul.pt/bitstream/10451/4321/1/ulfc055737_tm_Carlos_Miguel_Silva.pdf
https://eds.b.ebscohost.com/eds/pdfviewer/pdfviewer?vid=1&sid=10d47551-9469-48e8-9d1d-3e1649102039@pdc-v-sessmgr02
https://www.avg.com/pt/signal/what-is-malware
https://repositorio.ual.pt/bitstream/11144/1861/1/PDF%20-%20A%20PROTE%c3%87%c3%83O%20DE%20DADOS%20PESSOAIS%20E%20PRIVACIDADE%20DO%20UTILIZADOR%20NO%20%c3%82MBITO%20DAS%20COMUNICA%c3%87%c3%95ES%20ELETR%c3%93NICAS%20(F).pdf

Glosariusz (1)

OPROGRAMOWANIE

ANTYWIRUSOWE
(SLAJD 10)

APLIKACJE
(SLAJD 12)

CYBERPRZEMOC
(SLAJD 18)

CYBERPRZESTEPSTWO
(SLAJD 19)

ZAPORA SIECIOWA
(SLAJD 8)

Z¥OSLIWE
OPROGRAMOWANIE (
WIRUSY, ROBAKI,

TROJANY)
(SLAJD 16)

Antywirusy to aplikacje, ktére wykrywaja ztosliwe programy, potrafig je usunac lub
poddac kwarantannie.

Program lub grupa programow, ktore wykonujg zadania na komputerze lub telefonie
komorkowym / tablecie.

Cyberprzemoc to agresywne i celowe (powtarzajgce sie) dziatanie prowadzone za
posrednictwem zasobdw elektronicznych, przez osobe lub grupe, skierowane
przeciwko ofierze, ktéra nie moze sie tatwo bronic.

Jest to nielegalne postepowanie prowadzone przy uzyciu komputerdw i Internetu.

Jest to bariera obronna. Jej zadaniem jest blokowanie niechcianego lub szkodliwego
ruchu danych i zezwalanie na dostep tych programow, ktore nie sg szkodliwe.

Ztosliwe oprogramowanie to oprogramowanie, ktére uszkadza urzadzenia,
wykradajgc dane osobowe. Czesto jest tworzone przez hakeréw™, ktérzy najczesciej
wykorzystujg nasze dane do zarabiania pieniedzy.
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