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PLANY LEKCJI DLA DOROStYCH EDUKATOROW / NAUCZYCIELI
/ TRENEROW

Nazwa modutu: Komunikacja i wspétpraca

Temat 4 Tytut: Obywatelstwo cyfrowe

Plan lekcji 35 - Netykieta

Czas trwania: 90 minut

Gtéwnym celem tego planu lekcji jest zapewnienie wszystkich
niezbednych informacji dotyczacych praw i obowigzkéw cyfrowych,
cyfrowego bezpieczenstwo i prywatnosci oraz zdrowia i dobrego
samopoczucia w sieci.

Cel

Dorosli (seniorzy)
Grupa docelowa

e Sala lekcyjna

e Dostep do Internetu
Obiekt / wyposazenie e Projektor

e Biata tablica

[ ]

Narzedzia / materiaty

1. Zadanie 1: Wprowadzenie do netykiety

1.1 Rozpocznij zadanie od filmu wideo
https://www.youtube.com/watch?v=FWMk Zv7nB8 & ab channel =
AngelRivera (3 minuty)

e 1.2 Pytania do dyskusji odnoszace sie do filmu (15 minut)

® Czym jest “netykieta”?
o Dlaczego netykieta jest wazna?

2. Zadanie 2: Podstawowe zasady netykiety - co mozna robi¢
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2.1 Osoby prowadzace szkolenie powinny wyjasni¢ uczniom kilka
podstawowych zasad netykiety i da¢ pare wskazéwek na temat tego
co mozna robié online (patrz Zatacznik 1 ) (20 minut)

3. Zadanie 3: Czego NIE nalezy publikowa¢ online?
Podstawowe wskazowki!

3.1 Rozpocznij zadanie od filmu wideo
https://www.youtube.com/watch?v=iup8 fLhCiQ & ab channel =

Vickpoint (3 minuty)

3.2 Osoby prowadzace szkolenie powinny wyjasni¢ uczniom
podstawowe zasad netykiety i da¢ pare wskazdwek na temat tego
czego nie mozna publikowad online (patrz Zatgcznik 2) (20 minut)

4. Zadanie 4: Wskazéwki jak sie chroni¢!

4.1 Osoby prowadzgce szkolenie powinny wyjasni¢ uczniom
podstawowe zasad netykiety i da¢ pare wskazodwek na temat tego
czego nie mozna publikowacd online (patrz Zatacznik 3) (20 minut)

5. Zadanie 5: Podsumowanie (10 minut)
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Zatacznik 1: Podstawowe zasady i wskazéowki dotyczace

netykiety
Niech prawdziwi ludzie bedqg priorytetem: kiedy g;n on On
przebywasz z ludzmi w prawdziwym zyciu, angazuj sie w L~ //o ' b
kontakt z nimi, a nie ze swoimi urzgdzeniami! & - n’

41;: 1\\ ® -
Pamietaj o swoich odbiorcach - wiedz, gdzie jestes: y”’”c r|ew
zasady netykiety réznig sie w zaleznosci od tego, co robisz Cnt®
online!

Okaz szacunek: nie zapomingj, ze w frybie online wchodzisz w interakcje z

prawdziwymi ludzmi, nawet jesli widzisz tylko nazwe uzytkownika lub zdjecie. Dlatego
bgdz mity i peten szacunku! Nie zachowuj sie tak, jakbys nie robit tego w prawdziwym
Swiecie.

Bgdz etyczny: postepuj zgodnie z prawami i zasadami (pisemnymi lub
niepisanymi), tak jak w prawdziwym Swiecie. Pamietaj, ze wszystkie nasze dziatania
majg konsekwencje etyczne!

Zadbaj o swéj wyglad w Internecie - udostepniaj dyskretnie: upewnij sie, ze dbasz

o tresci ktére udostepniasz. Lepiej nie udostepniac niczego zawstydzajgcego,
nielegalnego lub niewtasciwego! Pomysl dwa razy, zanim opublikujesz post online!

a Szanuj czas innych ludzi: kiedy publikujesz posty online, komentujesz lub wysytasz

wiadomos$c¢/e-mail, potrzeba czasu, aby inni jg przeczytalil Powiniene$ upewnic sie, ze
czas spedzony na przeczytaniu twojego postu nie jest stracony!

Szanuj prywatnos¢ ludzi: powinienes by¢ bardzo ostrozny podczas obchodzenia

sie z informacjami, do ktérych masz uprzywilejowany dostep i ktére dotyczg innych!
Musisz upewnic sie, ze nie udostepniasz prywatnych informacji innym osobom i nigdy
nie korzystasz z ich kont lub urzgdzen bez pozwolenial
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a Sprawdzenie faktéw przed ponownym opublikowaniem: Internet peten jest

informacji pochodzgcych z réznych zrédet. Podajgc lub udostepniajgc informacie,
nalezy zachowac ostrozno$C. Powinienes sprawdzi¢ wszystko, co przeczytates,
zwtaszcza przed ponownym opublikowaniem!

a Szybko odpowiadajinnym: jesli jestes online
i kto§ bedzie chciat sie z Tobg skontaktowad,
oczekuje, ze mu odpowiesz, radzimy to zrobic!

LZaktualizuj informacje online: Nie

zostawiqj niedoktadnych lub btednych
informacji w internecie, jelli jeste§ w stanie je
poprawic!

Podziel sie swojg wiedzqg: jedng z
gtdbwnych zasad spotecznosci internetowych jest
dzielenie sie! Jedli masz wiedze lub doswiadczenie na okreslony temat, bgdz mity i
podziel sie nim z innymi!

]2 Zachowaqj zdrowy rozsqdek: W porzadku jest sie nie zgadzac¢ z kim$ onlinel!

Pamietaj tylko, ze jedli dojdzie do nieporozumienia, wazne jest, aby zachowad
uprzejmosc i wiedziec, kiedy przestac!

Nie krzycz, prosze: na wszystko jest czas i miejsce - ALE W WIEKSZOSCI SYTUACJI

PISANIE WIELKIMI LITERAMI JEST NIEWLASCIWE. Wiekszos¢ czytelnikdw postrzega to jako
krzyk! Wiec prosimy, nie rob tego!

Przeczytaj i zastandw sie, zanim zadasz pytanie: jesli utkniesz z pytaniem, lepiegj

poszuka¢ odpowiedzi w Internecie, zanim zadasz je innym. W wiekszosci przypadkdw
nie ma potrzeby wtgczania stron frzecich.

Nie zbaczagj z tematu: kiedy toczy sie dyskusja online, tatwo jest odejs¢ od

poczgtkowego tematu, zwtaszcza gdy bierze w niej udziat wiele oséb! Podgzanie za
tematem gwarantuje, ze niepotrzebne informacje i komentarze nie przeszkodzg innym
w znalezieniu warto$ciowych informaciji.
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Zatacznik 2: Czego NIE nalezy publikowaé w Internecie?
Podstawowe wskazowki

1.

Twoja osobista lokalizacja: udostepnianie swojej osobiste] lokalizacji moze by
ryzykowne. Informowanie ludzi o swoim miejscu pobytu moze by¢ dla Ciebie
potencjalnie szkodliwe, poniewaz pozwala stalkerom ustalic, gdzie jestes, a
potencjalnym ztodziejom wiedzie¢, gdzie Cie nie ma (np. nie ma Cie w domu kiedy
jestes na wakacjach).

2,

Twoj adres domowy lub osobisty numer telefonu: Adres i numery telefonéw to dwa typy

danych, ktére ztodzieje tozsamosci mogqg wykorzystac do kradziezy Twojej tozsamoscil

Poniewaz nie wykrzykujesz swojego adresu ani numeru telefonu w przestrzeni publicznej
w prawdziwym Swiecie, radzimy réwniez nie robi¢ tego online!

Twdj status finansowy - informacje bankowe i dane karty: bardzo wazne jest, aby takie
informacje pozostaty poufne! Dzielenie sie informacjami o stanie finansowym moze
grozi¢ potencjalng kradziezg tozsamoscil Za wszelkg cene nalezy unikac zdje¢
wszelkich informacji bankowych i danych karty kredytowej!

4,

Informacje, zdjecia i filmy innych oséb bez pytania: jesli chcesz udostepniac fresci,
ktére dotyczqg innych oséb, najpierw uzyskaj ich zgode. Powinni mie¢ wybdr, czy chcqg
aby takie tresci pojawity sie w internecie, czy nie!
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5.

Tresci ,,dla dorostych” - nieodpowiednie zdjecia: Internet jest miejscem publicznym,
nawet jesli myslisz, ze udostepniasz je prywatnie. Tak wiec, zanim umiescisz selfie w
swoim kostiumie kgpielowym, zastandw sie, czy nie przeszkadza Ci to, gdyby kto$ Cie
tak widziat w biurze lub gdyby oglgdaty to dzieci.

6.

Fatszywe lub nieprawdziwe stwierdzenia: Udostepnianie fatszywych lub nieprawdziwych
informacii jest zte! Nie mowiqgc juz o nieprawdziwych informacjach o konkretnej osobie!

7.

Falszywe lub nieprawdziwe stwierdzenia: Udostepnianie fatszywych lub
nieprawdziwych informacii jest zte! Nie mowiqc juz o nieprawdziwych informacjach o
konkretnej osobie!

Zagrozenia: NIE jest w porzgdku grozenie ludziom w prawdziwym zyciu, bez wzgledu na
ich pozycje i to samo dotyczy dziatania w internecie!

10.

Wizerunki dzieci: Kontrolowanie tresci opublikowanych online jest trudne, jesli nie
niemozliwe! W Internecie nalezy unikac¢ zdjec dzieci, poniewaz nikt nie wie, w jaki
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sposdb bedq je wykorzystywac inni. Mogg by¢ zrédtem cyberprzemocy, a nawet
przyczynqg ataku przez niebezpiecznych ludzi!
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HANDOUT 3: Wskazdwki jak sie chronic!

1 . Uzywaqj silnych hasel. Dowiedz sie, czym jest silne hasto i jak je utworzy&! Pamietaj,
ze zaleca sie uzywanie réznych haset do réznych ustug.

2. Poszukaj szyfrowania. Sprobuj skorzystac z ustug oferujgcych szyfrowanie (dowiedz

sie jak)! Pamietaqj, ze poczta e-mail nie jest szyfrowana, wiec nigdy nie udostepniaj przez
nig danych osobowych!

3. Zainstaluj oprogramowanie antywirusowe. Dowiedz sie o ochronie antywirusowej i

jej znaczeniu tutaq.

4. Uwazaj na e-maile / linki i zalgczniki. Nie ufaj e-mailom, plikom i zatgcznikom od
nieznajomych! Dowiedz sie wiecej tutqj!

5. Upewnij sie, ze Twoje urzgdzenia sq zaktualizowane. Upewnij sie, ze Twoje

urzgdzenia i ustugi, z ktdérych korzystasz, sq zaktualizowane! Aktualizacje czesto
zawierajq krytyczne poprawki wszelkich luk w zabezpieczeniach, ktére mogty zostac
wykryte w programach lub urzgdzeniach. Dowiedz sie wiecej tutqj!

6. Uzyj uwierzytelniania dwuetapowego, jesli jest dostepne. Uwierzytelnianie

dwuetapowe wymaga zweryfikowania swojej tozsamosci po zalogowaniu, nawet jesli
wyslesz swojg nazwe uzytkownika i hasto. W niektérych przypadkach zostaniesz
poproszony o zweryfikowanie swojej tozsamosci poprzez wprowadzenie kodu
przestanego SMS-em na Twdj telefon lub e-mailem.

7. Unikaj korzystania z niezabezpieczonych publicznych sieci Wi-Fi. Nalezy unikac

tgczenia sie z Internetem przy uzyciu niezabezpieczonych publicznych sieci Wi-Fi na
urzgdzeniach. Uzywanie go moze narazi¢ Cie na ataki. Ten link wyjasnia dlaczego!

8. Uwazaj, skad sie logujesz - unikaj korzystania z komputeréw publicznych.

Komputery publiczne nie sq tak bezpieczne jak komputery osobiste, wiec musisz byc¢
ostrozny! Postepuj zgodnie ze wskazoéwkami, aby zachowac¢ bezpieczenstwol

9. Wreszcie, jak juz wspomnielismy, UWAZAJ NA TO, CO PUBLIKUJESZ W SIECI!
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