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PLANO DE SESSAO PARA
EDUCADORES/PROFESSORES/FORMADORES

Nome do Mddulo: Comunica¢ao e Colaboragao

Titulo: Cidadania Digital

Plano de Sessao 35 — Netiqueta

Duragao: 90 minutos

O principal objetivo deste Plano de Sessdo é dar todas as informacdes
necessarias sobre direitos e responsabilidades digitais, privacidade e

Objetivo seguranca digitais, e saude e bem-estar digital.

Alunos (Adultos /Seniores)
Grupo Alvo

e SaladeAula

e Acesso a Internet
Instalagbes/Equipamento e Projetor

e Quadro (branco)

Ferramentas/Materiais

1. Tarefa 1: Introdugdo ao netiqueta

1.1 Iniciar a tarefa com o video
https://www.youtube.com/watch?v=FW
Tarefas Principais Mk Zv7nB8&ab channel=AngelRivera (3 mins)

1.2 Questdes para debate do video (15 mins)
e O que é a “netiquete”
e Qual aimportancia da netiquete?

2. Tarefa 2: Regras basicas da Netiqueta - O que deve fazer
online!
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2.1 Os formadores devem explicar aos alunos algumas regras basicas
de netiqueta e dicas sobre o que devem fazer online (ver Ficha de
Apoio 1) (20 mins)

3. Tarefa 3: O que NAO deve colocar online? Dicas basicas!
3.1 Iniciar a tarefa com o video

https://www.youtube.com/watch?v=iup8
fLhCiQ&ab channel=Vickpoint (3 mins)

3.2 Os formadores devem explicar aos alunos algumas regras basicas
de netiqueta e dicas do que NAO devem colocar online (ver Ficha de
Apoio 2) (20 min.)

4. Tarefa 4: Dicas para se proteger!
4.1 Os formadores devem explicar aos alunos algumas regras bdsicas
de netiqueta e dicas sobre o que NAO devem colocar online (ver Ficha

de Apoio 3) (20 mins)

5. Tarefa 5: Terminar (10 mins)

Este projeto é financiado com o apoio da Comissdo Europeia. Esta publicagdo reflete apenas a opinido dos
autores, e a Comissdo ndo pode ser responsabilizada por qualquer utilizagdo que possa ser feita das
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FICHA DE APOIO 1: Regras e Dicas Basicas da Netiqueta

Faca das pessoas Reais uma prioridade: quando estd g;n on o .
com pessoas na vida real, envolva-se com elas e ndo com os e //o : \
seus equipamentos eletronicos! & = Q’
v 1\ \ ®
Lembre-se do seu publico - saiba onde estd: As regras de y””c y —
netiqueta variam consoante o que faz online! Vst

Seja Respeitoso: NGo se esqueca que quando estiver online estd a interagir com

humanos reais, mesmo que apenas veja um nome de utilizador ou uma fotografia.
Portanto, seja educado e respeitador! Ndo aja como ndo agiria no mundo real.

Seja Etico: Siga as leis e regras (escritas ou ndo escritas) como o faria no mundo
real. Lembre-se de que hd consequéncias éticas para todas as nossas acoes!

Manter uma boa postura online - Partilhe com discricdo: Cerfifique-se de que tem

cuidado com o conteldo que partilha. E melhor ndo partiihar nada embaracoso, illegal
ou inapropriado! Pense duas vezes antes de publicar online!

a Respeitar o tempo das outras pessoas: Quando publica online, faz um comentdrio

ou envia uma mensagem/e-mail € necessdrio que as outras pessoas tenham tempo
para os ler! Deve assegurar-se que o tempo dispendido para a sua leitura ndo é tempo
perdido!

Respeitar a Privacidade das Pessoas: Deve ter muito cuidado ao tratarinformacoes

a que tem acesso privilegiado e que dizem respeito a outras pessoas! Tem de garantir
que ndo partilha informacdo privada de terceiros € nunca utilize as suas contas ou
dispositivos sem autorizagcdo!

a Verificacdo dos factos antes do relancamento: A Internet estd cheia de informacdo

proveniente de todo o tipo de fontes. Deve-se ter cuidado ao fornecer ou partilhar
informacdo. Deve verificar tudo o que |€, especialmente antes de voltar a publicar!
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a Responder prontamente aos outros: Se for

contactado online e as pessoas esperarem que
os contacte ou responda, € aconselhdvel que o
facal

] O Atualizacdo de Informacdo Online: Ndo
deixe informacdes imprecisas ou erradas online

se for capaz de as corrigir!

] ] . Partilhe os seus conhecimentos: Um dos

principais principios das comunidades online é a
partiiha! Se tem conhecimentos ou experiéncia sobre um assunto especifico, seja
educado e partilhe-os com outros!

Manter o desacordo sauddvel: Ndo hd problema em discordar com alguém

online! Basta lembrar-se que quando ndo estd de acordo é importante permanecer
educado e saber quando parar!

] 3 Nd&o gritar, por favor: H4 um tempo e um lugar para tudo - NA MAIORIA DAS

SITUACOES ESCREVER EM LETRA MAIUSCULA E INAPROPRIADO. A maioria dos leitores
tende a percebé-lo como se estivesse a gritar/ordenar! Por isso, por favor, ndo o facal

Leia primeiro, pense antes de perguntar: Se ficar preso numa pergunta, € melhor

procurar uma resposta online antes de perguntar aos outros. Na maioria das vezes, ndo
haverd necessidade de incluir terceiros.

Mantenha-se no fema: Quando hd uma discussdo online € facil afastar-se do

tema inicial, especialmente quando hd muita gente a participar nela! Permanecer no
tema assegura que as informacdes e comentdrios desnecessdrios ndo dificultam que as
outras perssoas encontrem a informacdo que verdadeiramente interessa.

Este projeto é financiado com o apoio da Comissdo Europeia. Esta publicagdo reflete apenas a opinido dos
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FICHA DE APOIO 2: O que NAO deve colocar online? Dicas
basicas

1.

A sua localizagao pessoal: Partilhar a sua localizacdo pessoal pode ser arriscado.
Informar as pessoas sobre o local onde se encontra pode ser potencialmente
prejudicial para si, pois permite aos perseguidores saberem onde estd e aos potenciais
ladrées saberem onde ndo estd (por exemplo, ndo estd em casa quando estd de
férias).

2,

O seu endereco ou nUmero de telefone pessoal: Endereco e niUmeros de telefone sdo
dois dados que os ladroes podem utilizar para roubar a sua identidade! Como néo
gritaria a sua morada ou numero de telefone num espaco publico, € aconselhado a
fazer o mesmo online!

A sua situacdo financeira - Informacdes bancdrias e detalhes do cartdo: E crucial
manter tal informacado privada! A partilha de informacdo sobre o estado financeiro
pode levar a potenciais roubos de identidade! Fotografias de qualquer informag¢do

bancdria e detalhes de cartdo de crédito devem ser evitadas a todo o custo!

4,

Informagado, fotos e videos de outros, sem perguntar: Se quiser partilhar conteddos que
envolvam outras pessoas, deve obter primeiro a sua permissdo. Devem ter a
possibilidade de escolher se a querem online ou ndo!

Este projeto é financiado com o apoio da Comissdo Europeia. Esta publicagdo reflete apenas a opinido dos
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5.

Conteudo "Adulto" - Imagens pessoais inapropriadas: A Internet € uma rede publica,
mesmo quando se pensa que se estd a partilhar em privado. Portanto, antes de
colocar uma fotografia em fato de banho, considere se ndo se importa de ser visto
dessa forma no escritério ou por criancas.

6.

Declaragoes falsas ou ndo verdadeiras: Partilhar informacdo falsa ou ndo verdadeira é
errado! Muito menos quando se trata de uma pessoa especifical

10.

Imagens de criangas: E dificil, se ndo impossivel, controlar a informacdo depois de
publicada online! As imagens de criangcas devem ser evitadas online, pois ninguém
sabe como € que os outros as vao utilizar. Podem ser uma fonte de cyberbullying ou
mesmo de ataque por parte de pessoas perigosas!

Este projeto é financiado com o apoio da Comissdo Europeia. Esta publicagdo reflete apenas a opinido dos
autores, e a Comissdo ndo pode ser responsabilizada por qualquer utilizagdo que possa ser feita das
informagdes nela contida. NiUmero de projeto: 2019-1-PT01-KA204-060701
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FICHA DE APOIO 3: Dicas sobre como se proteger!
=

1 . Utilizar palavras-passe fortes. Saiba o que € uma palavra-passe forte e como crid-
la! Lembre-se de que é aconselhdavel utilizar diferentes palavras-passe para servicos
diferentes.

2. Procure a encriptagdo. Tente usar servicos que oferecam encriptacdo (saiba
como)! Lembre-se de que o e-mail ndo é encriptado, por isso nunca partiihe
informacdo pessoal atravées do mesmo!

3. Instalar software antivirus. Saiba mais sobre a protecdo antivirus e a sua
importéncia aqui.

4. Tenha cuidado com os e-mails/links e anexos. NGo confie em e-mails, ficheiros e
anexos de estranhos! Descobre mais aquil

5. Assegure-se de que os seus dispositivos estao atualizados. Certifique-se de que os
seus dispositivos e os servicos que utiliza estdo atualizados! As atualizacdes incluem
frequentemente correcdes criticas para quaisquer falhas de seguranca que
possam ter sido detetadas nos seus programas ou dispositivos. Saiba mais aquil

6. Utilizar autenticagao de dois fatores, quando disponivel. A autenticacdo de dois
fatores requer que verifique a sua identidade apds ter efetuado o login, mesmo que
envie o seu nome de utilizador e palavra-passe. Em alguns casos, ser-lhe-a pedido
para verificar a sua identidade introduzindo um cdédigo enviado por uma
mensagem de texto para o seu telefone ou por e-mail.

7. Evitar a utilizagdo de Wi-Fi pUblico ndo seguro. Deve evitar a utilizacdo de Wi-Fi
pUblico ndo seguro nos seus dispositivos. A sua utilizacdo pode tornd-lo vulneravel
a prdaticas predatdrias. Esta ligacdo explica porqué!

8. Tenha cuidado de onde se estd a registar - evite utilizar computadores publicos. Os
computadores publicos ndo sdo tdo seguros como os computadores pessoais, por
isso tem de ter cuidado! Siga as dicas para se manter seguro!

9. Finalmente, e como jG menciondmos, TENHAM CUIDADO COM O QUE PUBLICAM
ONLINE!
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