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PLANUL DE LECTIE PENTRU
EDUCATORII/PROFESORII/FORMATORII ADULTI

Nume modul: Comunicare si colaborare

Titlul subiectului 4 : Cetatenia digitala

Planul de lectie 35 — Netiquette

Durata: 90 minute

Scopul principal al acestui plan de lectie este de a furniza toate informatiile
necesare cu privire la drepturile si responsabilitatile digitale, securitatea digitala

Scop si confidentialitatea si sanatatea si bunastarea digitala.

L. Adulti (seniori)
Grup tinta

e clasa

e Acces la Internet
Instalatie/ Echipament e Proiector

e Tabld

[

Unelte/ Materiale

1. Sarcina 1: Introducere in netiquette

1.1 incepeti activitatea cu acest videoclip
https://www.youtube.com/watch?v=FWMk Zv7nB8&ab channel=AngelRivera
(3 minute)

1.2 Tntrebéri despre video (15 minute)
Activitati principale e C(Ce este "netiquette"?
e De ce netiquette este important?

2. Sarcina 2: Reguli de baza Netiquette - Ce ar trebui sa faceti online!

2.1 Formatorii vor explica cursantilor adulti unele reguli de baza netiquette si
sfaturi pentru comportamentul on-line (a se vedea Fisa 1) (20 minute)
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3. Sarcina 3: Ce NU ar trebui sa postati online? Sfaturi de baza!

3.1 Tncepeti activitatea cu acest videoclip
https://www.youtube.com/watch?v=iup8 fLhCiQ&ab channel=Vickpoint
(3 minute)

3.2 Formatorii vor explica cursantilor adulti cateva reguli de baza netiquette si
informatii despre ce NU ar trebui sa posteze online (vezi Fisa 2) (20 minute)

4. Sarcina 4: Sfaturi - Cum sa va protejati!

4.1 Formatorii vor explica cursantilor adulti cateva reguli de baza netiquette si
informatii despre ce NU ar trebui sd posteze online (vezi Fisa 3) (20 minute)

5. Sarcina 5: Concluzii (10 minute)

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
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FISA DE LUCRU 1: Reguli si sfaturi netiquette de baza

]

o
Faceti din oameni o prioritate: atunci cand sunteti cu oameni in viata on (o) ”
L b Y,
reald, interactionati cu ei si nu cu dispozitivele inteligente! //o y g

Amintiti-va audienta - Stiti unde va aflati: Regulile Netiquette variaza

e (%)
o @V %o
n functie de ceea ce faceti online! 0o , .

Fiti respectuos: Nu uitati ca atunci cand interactionati online

interactionati cu oameni reali, chiar daca vedeti doar un nume de utilizator sau o imagine. Prin urmare,
fiti politicos si respectuos!

ﬂ Fiti etic: Urmati legile si regulile (scrise sau nescrise) asa cum ati face in lumea reald. Amintiti-va ca

exista consecinte etice pentru toate actiunile dvs.!

Asigurati-va ca sunteti atent cu continutul pe care 1l impartasiti. Este mai bine sa nu Impartasiti nimic

jenant, ilegal sau nepotrivit! Ganditi-va de doua ori fnainte de a posta online!

a Respectati timpul altor persoane: Cand postati online, faceti un comentariu sau trimiteti un

mesaj/mail este nevoie de timp pentru a fi citit de altii! Ar trebui sa va asigurati cd timpul petrecut pentru
citirea postarii nu este timp pierdut!

Respectati confidentialitatea oamenilor: Ar trebui sa fiti foarte atenti atunci cand gestionati informatii

la care aveti acces privilegiat si ii priveste pe ceilalti! Trebuie sa va asigurati ca nu partajati informatii
private ale altor persoane si ca nu le utilizati niciodata conturile sau dispozitivele fara permisiune!

a Fiti atenti atunci cand furnizati sau partajati informatii. Ar trebui sa verificati tot ce cititi, mai ales

fnainte de a re-posta un articol!

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
vedere al autorului, iar Comisia nu poate fi trasd la rdspundere pentru nicio utilizare a informatiilor continute n
aceasta. Numar de trimitere: 2019-1-PT01-KA204-060701
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E Raspundeti cu promptitudine altora: Daca vi se

adreseaza online si oamenii se asteapta sa ii contactati sau
sa raspundeti inapoi, se recomanda sa faceti acest lucru!

Actualizati informatiile online: Nu l3sati informatii

inexacte sau gresite online daca le puteti corecta!

Tmpért3siti-vd cunostintele: Unul dintre principiile
comunitatilor online este mpartasirea! Daca aveti

cunostinte sau expertiza cu privire la un anumit subiect, fiti
politicosi si Tmpartasiti-I cu altii!

Este ok sa nu fiti de acord cu cineva online! Amintiti-va doar ca atunci cand aveti un dezacord, este

important sa ramaneti politicos si sa stiti cand sa va opriti!

Nu tipati: IN MAJORITATEA SITUATIILOR TASTAREA CU LITERE MARI ESTE NEPOTRIVITA. Majoritatea

cititorilor tind sa-l perceapa acest text precum un strigat!

14 Cititi mai Intai, ganditi-va inainte de a intreba: Daca ramaneti blocat cu o intrebare, este mai bine

sa cautati un raspuns online inainte de a intreba pe altii. De cele mai multe ori nu va fi nevoie sa includeti
terte parti.

Stai pe subiect: Atunci cand exista o discutie online, este usor sa se abata de la subiectul initial mai

ales atunci cand exista o multime de oameni care participd la ea!l Ramanerea pe subiect asigura ca
informatiile si comentariile inutile nu obstructioneaza alte persoane de a gasi informatii demne.

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
vedere al autorului, iar Comisia nu poate fi trasd la rdspundere pentru nicio utilizare a informatiilor continute n
aceasta. Numar de trimitere: 2019-1-PT01-KA204-060701
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FISA DE LUCRU 2: Ce NU trebuie sa postati online?

Sfaturi de baza

1.

Locatia personala: Partajarea locatiei personale poate fi riscanta. Informarea oamenilor cu privire la
locul in care va aflati poate fi potential ddunatoare pentru dvs., deoarece permite urmaritorilor sa stie
unde va aflati si potentialilor hoti sa stie unde nu va aflati (de exemplu, vor sti ca nu sunteti la domiciliu).

2.

Adresa de domiciliu sau numarul personal de telefon: Adresa si numerele de telefon sunt doua
informatii pe care hotii de identitate le pot folosi pentru a va fura identitatea! Nu postati adresa sau
numarul tau de telefon intr-un spatiu public din lumea reala si nici online!

Situatia dumneavoastra financiara - Informatii bancare si Detalii card: Este esential sa pastrati astfel de
informatii private! Schimbul de informatii privind starea financiara poate provoca potentialele furturi de
identitate! Evitati fotografierea informatiilor bancare si detalii card de credit cu orice pret!

4.

Informatii, fotografii si videoclipuri ale altor persoane fara a intreba: daca doriti sa partajati continut
care implica alte persoane, ar trebui sa le cereti mai intai permisiunea. Ei ar trebui sa aiba posibilitatea
de a alege daca doresc sa apara online sau nu!

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
vedere al autorului, iar Comisia nu poate fi trasa la rdspundere pentru nicio utilizare a informatiilor continute in
aceasta. Numar de trimitere: 2019-1-PT01-KA204-060701
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5.

Continut "pentru adulti” - Imagini personale inadecvate: Internetul este un loc public, chiar si atunci
cand credeti ca partajati in privat. Asadar, Thainte de a posta un selfie in costumul de baie, ia in
considerare daca esti OK sa fii vazut asa la birou sau de copii.

6.

Declaratii false sau neadevarate: Partajarea informatiilor false sau neadevarate este gresita! Sa nu mai
vorbim atunci cand este vorba despre o anumita persoana!

7.

Declaratii false sau neadevarate: Partajarea informatiilor false sau neadevarate este gresita! Sa nu mai
vorbim atunci cand este vorba despre o anumita persoana!

Amenintari: Deoarece NU este ok sa ameninti oamenii in viata reald, indiferent de pozitia lor, acelasi
lucru este valabil si online!

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
vedere al autorului, iar Comisia nu poate fi trasd la rdspundere pentru nicio utilizare a informatiilor continute n
aceasta. Numar de trimitere: 2019-1-PT01-KA204-060701
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10.
Imagini pentru copii: Este dificil, daca nu imposibil de a controla informatiile o data postat online!
Imaginile pentru copii ar trebui evitate online, deoarece nimeni nu stie le vor folosi altii. Ele pot fi o sursa
de hartuire cibernetica sau chiar pot ataca oameni periculosi!
Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
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FISA DE LUCRU 3: Sfaturi sa va protejati!
e

1. Utilizati parole puternice. Aflati ce este o parola puternica si sa o creati! Amintiti-va ca se recomanda

utilizarea diferitelor parole pentru diferite servicii.

2. Cauta criptarea. Incercati sa utilizati servicii care ofera criptare (aflati cum)! Amintiti-vd c3 e-mail nu

este criptat, astfel incat niciodata nu impartasesc informatii personale prin intermediul acestuia!

3. Instalati software antivirus. Aflati mai multe despre protectia antivirus si importanta acesteia aici.

4. Fii atent cu e-mail-uri / link-uri si atasamente. Nu aveti incredere in e-mailuri, fisiere si atasamente

de la straini! Aflati mai multe aici!

5. Asigurati-va ca dispozitivele sunt actualizate. Asigurati-va ca dispozitivele si serviciile pe care le

utilizati sunt actualizate! Actualizarile includ adesea remedieri critice pentru orice gauri de securitate care
ar fi putut fi detectate in programele sau dispozitivele dvs. Aflati mai multe aici!

6. Utilizati autentificarea cu doi factori atunci cand este disponibilda. Autentificarea cu doi factori

necesita verificarea identitatii dupa ce v-ati conectat, chiar daca trimiteti numele de utilizator si parola.
n unele cazuri, vi se va solicita sa v verificati identitatea introducand un cod trimis prin sms pe telefon
sau prin e-mail.

7. Evitati utilizarea Wi-Fi-ului public nesecurizat. Ar trebui sd evitati sa intrati online folosind Wi-Fi public

nesecurizat pe dispozitivele dvs. Folosind-o te poate face vulnerabil la practicile de ruinare. Acest link
explica de ce!

8. Aveti grija de unde va conectati - evitati utilizarea computerelor publice. Computerele publice nu

sunt la fel de sigure ca computerul personal, deci trebuie sa fiti atenti! Urmati sfaturi pentru a va mentine
in siguranta!

9. in cele din urma3, asa am mentionat deja, AVETI GRIJA CU CEEA CE POSTATI ONLINE!

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta comunicare reflecta numai punctul de
vedere al autorului, iar Comisia nu poate fi trasd la rdspundere pentru nicio utilizare a informatiilor continute n
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